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ABSTRACT 

 

This thesis project deals with the assessment of the operational data exchange 

practices among operators of Critical Infrastructures, those systems that provide modern 

societies with vital services, crucial for the safety and well-being of citizens and for the 

continuity of economical activities as well.  

Interconnected societies are continuously exposed to a wide range of risks. 

Infrastructure systems are subject to functional impairments associated with 

technological failure, natural threats and malicious acts; thus their protection and 

resilience becomes more and more an important issue for policy makers.  

In Italy, private and public operators of critical services are already committed 

with investments and procedures to guarantee safety and service recovery. Under this 

point of view, when homeland security and defense are concerned, actions and 

responsibilities are established at a national level. 

Nevertheless, the Lombardy Region Administration is aware that thanks to better 

information sharing processes among actors – concerning threats, vulnerabilities and 

crisis management – it would be possible to enhance the efficacy of invested resources 

and the safety of citizens as well. Thus, the Lombardy Region Administration is acting 

to promote extended and improved collaborative processes among actors (public and 

private), able to support operators of CIs in preventing and manage service disruptions 

deriving from events that by nature develop beyond the boundaries of a single 

infrastructure or require the joint intervention of more than one organization. 

Starting from this subsidiary approach the Lombardy Region Administration 

launched in 2009 an institutional programme dealing with the definition and evaluation 

of an integrated system to set up inter organizational collaborations within prevention, 

monitoring and emergency management processes for regional CIs. In line with the 

contents of the Directive 114/EC/2008, the action has been focused on Energy and 

Transport infrastructures. The objectives of PReSIC (Programma Regionale per la 

Sicurezza delle Infrastrutture Critiche) are: 

 the identification of a set of well-defined and agreed decision making 

processes and the related governance model; 

 the definition of procedures and protocols for information sharing and 

operational coordination; 
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 the definition of the main requirements for a technological platform to 

support collaborative operations (a new infrastructure) with high 

information security standards. 

To meet these objectives a memorandum of understanding has been signed by 

the Region and a set of the major CI regional operators and a number of Technical-

Thematic roundtables (TTT) has been opened: 

 a first TTT studies the information sharing among IC operators when 

certain events occur: how the players exchange operational data now, and 

how they would like to exchange them in the future; 

 a second TTT concerns a large-scale weather scenario: it is focused on 

the identification of the most effective coordinated actions engaged till 

now, and the possible future improvements. 

Other TTT will be created in the future. 

This thesis project focuses on the first TTT. Here are explained the analyses 

made and the results obtained. The project prepares IC operators to better face any 

critical evens in the near future, improving the efficiency of information sharing 

processes among them. 

By implementing some specific tools of NAF3 (NATO Architectural Framework 

v.3), a framework for the design and specification of Network Enabled Operations 

(NEO), a complete inventory and characterization of information sharing processes and 

channels has been carried out. The analysis highlighted the will of the operators to 

increase information exchanges in the future, not necessarily for collaborative purposes, 

but above all for informational purposes and a better situational awareness. Moreover, 

the CIs operators continue to rely on technologically obsolete communication channels. 

The final outcome of this TTT is an online Database available for consultation 

from the actors involved. The Database allows to know how IC operators currently 

share information among themselves, providing a complete and integrated view of 

operational data exchanges during different crisis response phases (pre-alarm, alarm and 

emergency) and facing different event types (meteorological, technological, 

interdependency related, ...).  
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CAPITOLO 1. Le Infrastrutture Critiche 

 

 

Il capitolo illustra in maniera generale le Infrastrutture Critiche (IC).  

All’inizio del capitolo sono illustrate le problematiche relative alla definizione di 

Infrastruttura Critica; in seguito sono presentati i programmi nazionali e regionali in cui 

si affronta tale problema.  

Essendo questo lavoro incentrato su un progetto della Regione Lombardia, 

l’ultimo paragrafo del capitolo sarà incentrato sulla ricezione della normativa europea in 

Italia, e sul comportamento tenuto dalla Regione Lombardia. 

 

 

 

1.1. Definizione di infrastruttura critica 

 

Le infrastrutture critiche sono sistemi, reti o catene di approvvigionamento che 

supportano la fruizione di un servizio o di un prodotto essenziale (European 

Commission 2005, European Commission 2008). Dalla letteratura sono state date molte 

altre definizioni di infrastruttura critica, e per confrontarsi con una revisione critica di 

tali definizioni si veda S. Bouchon et al (2005). 

Per capire più concretamente il concetto di infrastruttura critica, si può 

procedere scomponendo l’espressione nelle sue due componenti. 

 Per infrastruttura si intende in generale una struttura di collegamento. 

Innanzitutto lo scopo di una infrastruttura è il permettere la fruizione di servizi agli 

utenti. Si prenda come esempio una persona (che si può definire utente) che deve 

viaggiare da Milano a Venezia. Essa ha a disposizione diverse possibilità tra cui 

scegliere, come il treno o l’aereo. Entrambi hanno bisogno di una infrastruttura per 

poter permettere all’utente di affrontare il viaggio. Per poter viaggiare in treno si ha 

bisogno dei vagoni, dei binari, e di tutto il resto che si può definire infrastruttura 

ferroviaria. Per viaggiare in aereo si ha la necessità di avere un aeromobile, delle piste 

di partenza e atterraggio, e di tutto il resto che si può definire infrastruttura aerea.  
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L’esempio dei trasporti è solo uno dei tanti che si possono fare per spiegare il 

concetto di infrastruttura. Altre infrastrutture sono per esempio le tubature fognarie, gli 

acquedotti, le strade, gli ospedali. 

Per infrastruttura comunque, non si intende unicamente un sistema fisico. 

Volendo infatti allargare la definizione, un’infrastruttura può essere considerata come 

un sistema socio-tecnico integrato (J. Metzger, 2004).  

 

Più difficile da definire è il concetto di criticità, su cui si è spesa gran parte della 

letteratura (cfr. ad es. S.M. Rinaldi, 2004; G. Apostolakis, 2005). Da un lato può essere 

chiaro e intuitivo ciò che caratterizza un'infrastruttura, dall'altro non è invece semplice 

definire perché alcune infrastrutture dovrebbero essere considerate critiche e in che 

termini.  

Il più delle volte la definizione di infrastrutture critiche è stata elaborata nel 

contesto di attività di pianificazione e definizione di attività politiche volte alla loro 

protezione, senza per questo entrare nel merito del perché esse fossero identificate come 

critiche (S. Bouchon, 2006). Per capire a grandi linee il problema della definizione di 

criticità, si può pensare semplicemente al concetto di crisi. Cosa è considerata crisi? 

Quando si può definire uno stato di crisi? 

Una delle definizioni più generali di criticità presente in letteratura è quella 

proposta da Luiijf et al. (2004), secondo la quale un prodotto o servizio viene 

considerato critico per una nazione se una sua interruzione o disfunzione, anche se per 

un tempo limitato: 

 costituisce una minaccia per uomini e/o animali 

 impedisce al governo della nazione di agire liberamente 

 intacca la prosperità dell’economia nazionale 

 minaccia l’ecologia 

 crea disagio alla struttura socio-politica della nazione 

Nello stesso articolo Luiijf et al. (2004) individuano undici settori che veicolano 

trentuno prodotti e servizi critici per la società olandese. Questi sono riportati in Figura 

1.1. 
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Figura 1.1 - I settori e servizi critici della società olandese secondo (Luiijf, et al., 2004) 

 

Naturalmente, ciò che vale per la società olandese, non è detto che valga allo 

stesso modo anche per altre società, pur simili che siano. La definizione di bene o 

servizio critico dipende infatti dalla sensibilità sociale e politica dei singoli paesi. Per 

esempio, il dipartimento per la sicurezza nazionale degli Stati Uniti (Department of 

Homeland Security) ha stilato, nell’ambito del “National Infrastructure Protection Plan” 

dell’anno 2006, la lista di infrastrutture critiche riportata in Figura 1.2. 
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Figura 1.2 - Elenco delle Infrastrutture Critiche secondo il dipartimento per la sicurezza nazionale degli Stati 

Uniti (Parfomak, 2008) 

 

E’ possibile notare come sussista una certa equivalenza tra le due classificazioni 

riportate, fatto che suggerisce che sia possibile ammettere una classificazione comune di 

alto livello almeno per i paesi industrializzati. 

Oltre alla definizione stessa di criticità, è difficile definire la criticità in 

riferimento ad una infrastruttura. Ritter e Weber (2004) nel loro studio delle strategie 

messe in atto a livello mondiale per proteggere le infrastrutture, hanno concluso che 

“nei diversi paesi in cui si è affrontato tale problema, le definizioni di infrastrutture 

critiche sono differenti nella misura in cui il concetto e la finalità di protezione si 

differenziano”.  

Volendo seguire ancora una volta la definizione di Metzger (2004), si può 

affermare che “la nozione di infrastruttura critica che emerge da un contesto tecnico-

scientifico è caratterizzata da attributi socio-politici”. Secondo questo punto di vista 

quindi, un'infrastruttura può essere considerata critica in quanto elemento fondante e 

vitale per una società sostenibile, il che riporta alla definizione di criticità di Luiijf et al. 

(2004) citata in precedenza. 

Nonostante tutta la letteratura spesa per cercare una risposta al problema, ad oggi 

non esiste ancora una classificazione delle infrastrutture critiche unica e condivisa tra i 

Paesi, anche perché la definizione stessa di criticità è in continua evoluzione 

parallelamente ai cambiamenti economici e alla sensibilità sociale e politica dei singoli 

paesi. 

 

Le infrastrutture critiche di cui si parlerà in questo elaborato di tesi sono 

riconducibili a due macro aree: 
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a) Energia. Principalmente si parlerà di infrastrutture legate all’energia 

elettrica e al gas, prendendo in considerazione gli enti principali operanti 

nella Regione Lombardia. 

b) Trasporti. Si vedranno tutte le tipologie primarie di trasporto pubblico: 

gli enti che gestiscono gli aeroporti, il traffico ferroviario, le strade e le 

metropolitane milanesi. 

 

 

1.2. Piani nazionali e regionali riguardanti le 

Infrastrutture Critiche 

 

Negli ultimi decenni, è cresciuta notevolmente la consapevolezza 

dell’importanza delle infrastrutture critiche per la società odierna; di conseguenza, ogni 

Paese si è sempre più adoperato per migliorare la protezione delle proprie IC nazionali. 

Dal concetto di infrastrutture critiche, si può facilmente dedurre una non lieve 

relazione di interdipendenza tra le IC stesse. Se si fa riferimento ad alcuni casi reali, il 

mancato funzionamento di una sola IC ha comportato una reazione a catena sulle altre 

che da essa dipendevano. Si pensi ad esempio al caso del black-out elettrico avvenuto in 

Italia nel non lontano 2003: a causa di un’interruzione incidentale della fornitura di 

energia elettrica, tutte le utenze finali e le infrastrutture – come trasporti, acquedotti, 

aeroporti – sono rimaste senza energia elettrica, con un conseguente impazzimento 

generale dei trasporti, con ritardi e cancellazioni dei trasporti schedulati.  

Le tipologie di interdipendenze sono ben indicate da Rinaldi et al. (2001), ma 

verranno meglio illustrate nel capitolo 2. Resta il fatto che negli ultimi decenni le 

infrastrutture critiche e i loro rapporti di interdipendenza hanno ricevuto una sempre 

maggior attenzione da parte dei governi, e ogni Paese si è sempre più adoperato per 

migliorare la protezione delle proprie IC nazionali. 

Sono stati eseguiti molti studi sulle infrastrutture critiche, e l’obiettivo comune a 

tutti è stato quello di preservare la prosperità della singola nazione. Al fine di poter 

limitare per quanto possibile le conseguenze di eventi rischiosi per le IC, si è cercato di 

costituire elementi di previsione basati sull’impatto di diversi scenari. Inoltre si è dovuto 

tenere in considerazione la possibilità di uno sviluppo mirato, coordinato ed intelligente 

di tutte quelle che sono considerate le infrastrutture critiche della nazione stessa. 
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Esiste un documento che contiene un’analisi completa dello stato dell’arte della 

formulazione delle politiche CIIP (Critical Information Infrastructure Protection) e di 

tutti gli approcci dedicati al censimento delle infrastrutture critiche: è il CIIP Handbook 

(Brunner and Suter, 2008). Nelle 4 versioni finora uscite è fornito un quadro d’insieme 

degli sforzi indirizzati in questa direzione nei vari paesi. La prima edizione del CIIP 

Handbook (2002) conteneva la raccolta delle politiche di protezione in otto paesi 

(Australia, Canada, Germania, Olanda, Norvegia, Svezia, Svizzera e Stati Uniti) ed i 

metodi impiegati da ciascuno per il proprio CII assessment. La seconda edizione (2004) 

comprendeva un aggiornamento dei survey allargati ad altri sei paesi (Austria, 

Finlandia, Francia, Regno Unito, Italia e Nuova Zelanda) e presentava anche le prime 

iniziative internazionali di protezione. Nella versione 2006 è mantenuta l’impostazione 

delle precedenti due edizioni ma lo scopo è stato ampliato: non solo la sezione del 

survey è stata estesa ulteriormente con un focus specifico sull’Asia che ora comprende 

anche India, Giappone, Repubblica di Corea, Malesia, Singapore e Russia, ma sono 

censite anche le politiche CIIP di sei organizzazioni internazionali. Nella quarta 

edizione pubblicata a settembre 2008 la survey è stata ulteriormente estesa ad altri 

cinque paesi (Brasile, Estonia, Ungheria, Polonia, and Spagna) e ad un’altra 

organizzazione internazionale. 

Il CIIP Handbook contiene un’analisi completa dello stato dell’arte della 

formulazione delle politiche CIIP e di tutti gli approcci dedicati al censimento delle 

infrastrutture critiche. Di particolare importanza, anche per lo sviluppo successivo che 

ha avuto e per la base fornita e ripresa da altri metodi, è il lavoro svolto nei Paesi Bassi 

per l’individuazione dei principali prodotti e servizi ritenuti vitali per il paese da Luiijf 

(2003). Tale lavoro infatti indica un elenco di settori e relativi prodotti o servizi erogati 

ritenuti vitali per il funzionamento del sistema paese basandosi su una base di dati assai 

consistente (interviste ad esperti, 130 organizzazioni coinvolte, 17 workshop per 

l’analisi dei dati). I risultati ottenuti hanno indicato una forte consistenza con analoghi 

studi svolti in altri paesi (es. Wenger et al., 2002). Ciò è sufficiente per ritenere l’elenco 

ottenuto esaustivo per ulteriori analisi che di fatto è stato esteso allo studio rivolto alle 

infrastrutture critiche di paesi analoghi per caratteristiche socio-economiche a quelli 

considerati (Australia, Canada, Germania, Norvegia, ecc.). Oltre agli approcci dedicati 

al censimento di quelle che sono le infrastrutture critiche, in letteratura si possono 

distinguere altri due differenti approcci: 
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 tecniche di analisi delle influenze e dell’iteroperabilità a livello fisico, 

funzionale e socio-economico; 

 metodi focalizzati sullo studio delle diverse tipologie di rischio (naturale, 

tecnologico e terroristico). 

 
Per quanto riguarda le tecniche di analisi delle influenze e dell’iteroperabilità a 

livello fisico, funzionale e socio-economico, uno dei principali modelli quantitativi per 

l’analisi di rischio delle infrastrutture è rappresentato dal modello di Leontief, mutuato 

dall’omonimo modello per lo studio del comportamento e dell’equilibrio di sistemi 

economici (Leontief 1951, 1986). Un semplice caso applicativo (Haimes & Jiang, 2001) 

mostra l’utilizzo della relazione per il calcolo della inoperabilità attesa in un sistema 

composto da due infrastrutture critiche. Altra applicazione è stata sviluppata da Setola 

(2007). Luiif (2003) e Kroger (2008) provano a descrivere e modellizzare le complesse 

interazioni tra differenti infrastrutture. Nel progetto ARIPAR Egidi et al. (1995) 

introduce e definisce il concetto di rischio d’area. Le metodologie da rischio d’area sono 

fra le prime ad includere una trattazione della complessa interazione fra differenti fonti 

di rischio (impianti e trasporti) e gli effetti che da queste interazioni possono generarsi 

in aree abitate. 

Per soffermarsi sull’Italia, è da citare il progetto ARIPAR in cui Egidi et al. 

(1995) hanno introdotto e definito il concetto di rischio d’area (il rischio dovuto a un 

complesso di impianti che insistono su un’area industriale). Il progetto è stato promosso 

dalla Regione Emilia-Romagna, con il concorso di Comune e Provincia di Ravenna e in 

buona parte finanziato dal Dipartimento Protezione Civile. ARIPAR è stato il primo 

studio sul rischio d'area in Italia, considerando anche che tale metodologia è stata la 

prima che include una trattazione dell’interazione tra differenti fonti di rischio (in 

questo caso impianti e trasporti). 

Si possono infine poi trovare numerosi metodi per condurre la valutazione della 

vulnerabilità, la gestione del rischio di infrastrutture critiche e l’analisi di resilienza 

delle reti esistenti (Moore, 2005). 

Mentre alcuni metodi sviluppati non specificano le tipologie di rischio a cui 

un’infrastruttura critica può essere soggetta e per cui l’analisi è stata sviluppata (es. 

Klashner & Sabet, 2007; Conrad et al., 2007), altri sono focalizzati sullo studio delle 

diverse tipologie di rischio (naturale, tecnologico e terroristico). I metodi focalizzati sul 

rischio naturale sono stati sviluppati principalmente a seguito dello studio delle 
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conseguenze di disastri naturali (es. Guikema, 2008; Crowther et. al, 2007). Molti 

metodi tengono in considerazione il rischio dovuto ad attacchi terroristici (es. Patterson 

and Apostolakis, 2006; Apostolakis and Lemon, 2005; Ezell, 2007) così come il rischio 

tecnologico (es. Kroger, 2008; Moore, 2005; Foraboschi et al., 2005). 

 

1.3. Ruolo di Regione Lombardia 

 

Nel dicembre 2008 è entrata in vigore la Direttiva 2008/114/CE, relativa 

all’individuazione delle infrastrutture critiche e alla necessità di migliorarne la 

protezione. La definizione di infrastruttura critica data dalla direttiva è “un elemento, un 

sistema o parte di questo che è essenziale per il mantenimento delle funzioni vitali della 

società, della salute, della sicurezza e del benessere economico e sociale dei cittadini ed 

il cui danneggiamento o la cui distruzione avrebbe un impatto significativo in uno Stato 

membro a causa dell’impossibilità di mantenere tali funzioni.” 

Questa normativa europea è stata recepita in Italia con il Decreto Legislativo n. 

61 dell’11 aprile 2011. Nel punto 1b dell’articolo 2 di tale decreto, si legge la 

definizione di infrastruttura critica: “infrastruttura, ubicata in uno Stato membro 

dell'Unione europea, che è essenziale per il mantenimento delle funzioni vitali della 

società, della salute, della sicurezza e del benessere economico e sociale della 

popolazione ed il cui danneggiamento o la cui distruzione avrebbe un impatto 

significativo in quello Stato, a causa dell’impossibilità di mantenere tali funzioni”. 

Il decreto definisce innanzitutto quali sono le infrastrutture critiche, dividendole 

nei due settori dell’energia e dei trasporti e nei loro relativi sotto settori: 

Settore Energia 

 Elettricità, comprendente: infrastrutture e impianti per la produzione e la 

trasmissione di energia elettrica e per la fornitura di elettricità; 

 Petrolio, comprendente: produzione, raffinazione, trattamento, 

stoccaggio e trasporto di petrolio attraverso oleodotti; 

 Gas, comprendente: produzione, raffinazione, trattamento, stoccaggio e 

trasporto di gas attraverso oleodotti e terminali GNL; 

Settore Trasporti 

 Trasporto stradale; 

 Trasporto ferroviario; 
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 Trasporto aereo; 

 Vie di navigazione interna; 

 Trasporto oceanico, trasporto marittimo a corto raggio e porti. 

In seguito viene determinata la formazione di una struttura responsabile, con 

l’obiettivo di sostenere il Nucleo interministeriale situazione e pianificazione (NISP), 

per lo svolgimento delle attività legate allo studio delle infrastrutture critiche. 

L’articolo 11 identifica i responsabili della protezione delle IC. Al punto 1 si 

legge “Il Ministero dell'interno, il Ministero della difesa, il Dipartimento della 

protezione civile della Presidenza del Consiglio dei Ministri ed il Ministero dello 

sviluppo economico, per il settore energia, ed il Ministero delle infrastrutture e dei 

trasporti, per il settore trasporti, pongono in essere, nell'ambito delle rispettive 

competenze, tutte le azioni e le misure indispensabili a garantire la protezione delle 

ICE ubicate in territorio nazionale, avvalendosi dei propri organi centrali o delle 

articolazioni locali, ove esistenti, e tenendo informato il NISP”. 

Vengono infine indicate alcune procedure minime che gli operatori di IC devono 

eseguire dal momento in cui vengono considerate tali, come per esempio la 

designazione di figure specifiche per la comunicazione con gli organi competenti.  

 

Prima ancora che la direttiva europea fosse recepita in Italia, la Regione 

Lombardia aveva già cominciato a muoversi nella direzione di promuovere processi 

collaborativi che aiutassero gli operatori a prevenire e governare eventuali disservizi 

derivanti da tipologie di eventi che per loro natura eccedono i confini di una singola 

infrastruttura o la cui risoluzione richiede l’intervento congiunto di più soggetti. 

E’ infatti in questa logica sussidiaria che Regione Lombardia aveva intrapreso da 

tempo un’iniziativa esplorativa e preliminare volta alla definizione e valutazione di 

fattibilità di un sistema integrato e condiviso capace di supportare un maggior grado di 

collaborazione nei processi di prevenzione, di monitoraggio dei rischi e di gestione delle 

emergenze a carico delle infrastrutture critiche regionali. I primi risultati ottenuti da 

questa analisi sono raccolti nella ricerca IReR denominata “Piano regionale per la 

Protezione delle Infrastrutture Critiche (PIC) e repertorio regionale dei rischi”. 

L’attuazione di questa ricerca preliminare è stata affidata agli enti regionali IReR 

e CESTEC e si avvale delle competenze distintive di SELEX Sistemi Integrati, del 

Politecnico di Milano e di altre società specializzate. Le principali attività svolte nel 

periodo ottobre 2009 – marzo 2010 sono state: 
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 censimento presso gli operatori di IC regionali delle tipologie di eventi di 

disservizio o incidente, legati ai principali nodi critici regionali, che 

richiedono sforzi di gestione coordinati e sinergici; 

 predisposizione di un modello dinamico di analisi e simulazione delle 

principali tipologie di interdipendenza tra nodi infrastrutturali critici; 

 definizione di massima di un modello collaborativo tra i principali attori 

regionali aperto, in linea di principio, alle attività di manutenzione, 

monitoraggio dei rischi e gestione delle emergenze; 

 approfondimento e verifica degli strumenti giuridici che garantiscano la 

corretta interazione tra tutti gli attori coinvolti. 

Dal PIC sopracitato, si è giunti poi al PReSIC: Programma Regionale per la 

Collaborazione ed il Coordinamento nella Sicurezza delle Infrastrutture Critiche. 

Questo progetto (descritto dettagliatamente nel capitolo 3) parte dall’analisi effettuata 

nel PIC, ma poi scende più nello specifico, fino ad arrivare all’analisi di casistiche 

particolari in cui sia possibile studiare un piano di collaborazione tra i diversi attori di 

infrastrutture critiche che partecipano al programma. 

Regione Lombardia ha avuto la possibilità di illustrare gli sviluppi metodologici 

seguiti nel programma e la relativa programmazione istituzionale, ad un seminario 

organizzato dal Department of Homeland Security (DHS) degli Stati Uniti sullo stato 

dell’arte della modellizzazione e simulazione delle infrastrutture critiche. Regione 

Lombardia ha partecipato portando una presentazione dal titolo “The multi-dimensional 

aspect of Infrastructure Modeling and Protection: from political perspective to 

operators’ involvement, a case-study in the Lombardy Region, Italy (Di Mauro et al., 

2010)”. Durante l’esposizione è stato enfatizzato l’approccio sussidiario adottato nello 

stabilire un percorso di collaborazione con gli operatori responsabili dei servizi 

infrastrutturali lombardi. L’intervento di Regione, che ha inoltre posto l’accento sulla 

necessità di un coinvolgimento dal basso dei portatori d’interesse, con la conseguente 

esigenza di sviluppare modelli collaborativi che non interferiscano con la competitività 

dei servizi, è stato particolarmente apprezzato tanto da essere più volte richiamato 

durante le discussioni plenarie e nelle note di chiusura del convegno. 

La partecipazione al workshop ha rappresentato una preziosa occasione per 

verificare e confermare che quanto intrapreso da Regione Lombardia in tema di 

protezione delle infrastrutture critiche si sta sviluppando in modo innovativo e coerente 

rispetto alle migliori iniziative internazionali, sia dal punto di vista tecnico-scientifico 



20 

 

che politico-istituzionale. Inoltre, dal confronto avuto con soggetti specificamente 

interessati a progetti su scala regionale, ne è scaturito il vivo interesse a strutturare una 

collaborazione duratura per approfondire i temi più strettamente legati alle specificità 

regionali e locali. 

La collaborazione su scala internazionale sembra già a portata di mano, e il 

programma PReSIC servirà a definire ancora meglio alcuni aspetti della gestione 

operativa della collaborazione. Il lavoro presentato in questa tesi infatti, illustra la 

modalità di gestione di uno dei progetti del programma PReSIC, riguardante le modalità 

di scambio delle informazioni tra infrastrutture critiche. 
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CAPITOLO 2. Interdipendenze tra IC e 

gestione delle emergenze 

Nella prima parte del capitolo viene illustrato l’enorme problema delle 

interdipendenze tra le Infrastrutture critiche, definendo anche una categorizzazione delle 

tipologie di interdipendenze. 

Successivamente viene illustrato il comportamento della Protezione Civile nella 

gestione delle emergenze. 

Nell’ultimo paragrafo si introduce il lavoro di questa tesi sulla base di ciò che è 

stato detto nei primi due capitoli. 

 

 

2.1. Interdipendenze tra IC 

In principio ogni singola infrastruttura poteva essere ritenuta un sistema 

praticamente a se stante ed autonomo, indipendente e gestito da operatori verticalmente 

integrati. In seguito a diversi motivi, principalmente come diretta conseguenza 

dell’enorme sviluppo che hanno avuto le tecnologie della comunicazione, la natura di 

queste infrastrutture si è profondamente modificata. Oggi infatti, tendono ad essere 

sempre più strettamente interconnesse, nel senso che il funzionamento di una 

infrastruttura è generalmente influenzato dal funzionamento delle altre, e viceversa 

(Eusgeld, et al., 2009). A tal fine si consideri la Figura 2.1che riporta la complessa rete 

di legami tra servizi critici, individuata da Luiijf et al. (2003). Ovviamente tali legami si 

ripercuotono sulle infrastrutture che erogano i relativi servizi. 
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Figura 2.1 - Rete di legami tra servizi critici (Luiijf et al., 2003)  

 

Per continuare nella trattazione, si è ritenuto opportuno presentare la distinzione 

tra le tipologie di legami esistenti tra le IC fatta da Rinaldi et al. (2001). Nell’articolo 

appena citato viene definita interdipendenza il generico legame che sussiste tra 

infrastrutture critiche o loro sotto-parti. Nel caso di una interdipendenza bidirezionale, 

ne vengono definite quattro tipologie: 

 interdipendenza funzionale: si riconosce dal fatto che qualora 

un’infrastruttura eroghi un servizio inferiore al richiesto, anche 

l’infrastruttura che da essa dipende vede ridotto il proprio massimo 

servizio erogabile. Ad esempio, qualora la rete elettrica fornisca alla rete 

ferroviaria una potenza inferiore alla necessaria, la circolazione dei 

convogli ferroviari risulta ridotta. In questo caso un calo di servizio 

elettrico si traduce direttamente in un calo di servizio del trasporto 

ferroviario. 

 interdipendenza informativa: l’infrastruttura sottoposta ad 

interdipendenza informatica subisce una diminuzione del servizio 

erogabile qualora vi sia carenza nella trasmissione di informazioni 
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necessarie al corretto funzionamento da parte della infrastruttura da cui 

tali informazioni devono giungere. 

 interdipendenza di prossimità: quando la diminuzione o interruzione di 

servizio è propagata a causa della contiguità. Si può fare un esempio 

facendo riferimento al caso in cui lo scoppio di una condotta di gas porti 

all’interruzione di una arteria stradale. Si fa notare quindi come tale 

interdipendenza dipenda non solo dalle specifiche infrastrutture 

considerate, ma anche dal particolare evento (nell’esempio l’esplosione) 

che colpisce tali infrastrutture. 

 interdipendenza logica: nella quarta classe ricadono tutte le tipologie di 

interdipendenze non riconducibili alle precedenti. Sebbene tale 

definizione possa risultare imprecisata, in quest’ultima classe troviamo 

esempi che possono avere un’importanza anche significativa. Si pensi, ad 

esempio, all’eventualità in cui a causa di uno sciopero la domanda di 

trasporto pubblico si sposti da guida vincolata su strada. 

 

A causa degli effetti di interdipendenza che oggi sempre più si verificano, non è 

più ragionevolmente possibile ritenere le singole infrastrutture di una nazione come enti 

a sé stanti. Seguendo l’esempio di Kroger (2008) si può affermare che le infrastrutture 

critiche oggigiorno costituiscono una rete di infrastrutture talmente collegate tra loro da 

essere definibili come un “sistema di sistemi”. Per una maggiore comprensione di 

questa affermazione, basta osservare la Figura 2.2, dove ogni linea rappresenta una 

interdipendenza tra le diverse infrastrutture critiche indicate. 

Per capire meglio si illustra un esempio di interdipendenza fisica: la linea rossa 

che va dall’infrastruttura elettrica a quella dei trasporti indica che tra le due 

infrastrutture ci sono dei contatti. Più precisamente, se si considera il caso del trasporto 

ferroviario, esso necessita dell’energia elettrica per funzionare: è un’interdipendenza 

funzionale. 
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Figura 2.2 - Legami tra le infrastrutture critiche che erogano energia elettrica, acqua potabile, gas, carburanti, 

informazioni, trasporti (Rinaldi, et al., 2001) 

 

Considerando l’insieme di tutte le infrastrutture come un sistema unico, le 

interdipendenze tra diverse infrastrutture, in condizioni di normale operatività, ne 

migliorano globalmente il servizio. Come risvolto però, la marcata interdipendenza è 

responsabile di un aumento complessivo della vulnerabilità del sistema. 

Le singole infrastrutture critiche possono infatti essere colpite da eventi che ne 

compromettano il funzionamento. Tali eventi possono avere natura sia interna che 

esterna all’infrastruttura su cui impattano. Nel primo caso si pensi ad esempio ad un 

guasto, piuttosto che ad un problema di gestione operativa. Nel secondo caso si 

considerino ad esempio un evento naturale o un attacco intenzionale. Gli eventi che 

compromettono il funzionamento delle infrastrutture critiche possono avere origini 

considerevolmente differenti. Si riporta in Figura 2.3 una classificazione di alto livello 

dei fattori che possono causare malfunzionamenti nelle infrastrutture critiche secondo 

Kroger (2008). 
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Figura 2.3 - Possibili fattori all’origine del malfunzionamento di una infrastruttura critica  

(Kroger, 2008) 

 

Stati Uniti ed Australia sono stati i primi ad affrontare esplicitamente la nuova 

vulnerabilità delle infrastrutture vitali. Infatti fin dal 1997 (Cobb, 1997, 1999) hanno 

iniziato a considerare il problema della vulnerabilità di alcune infrastrutture, come 

telecomunicazioni, energia, salute pubblica, pubblica amministrazione e trasporti, 

considerate vitali ed in quanto tali da proteggere (PCCIP). 

Da quel momento in poi tali temi sono rimasti ad alta priorità nelle agende 

politiche e numerosi paesi, guidati da una sempre maggiore preoccupazione per le 

potenziali vulnerabilità delle proprie società servite da network sempre più 

interconnessi, hanno cominciato a predisporre delle politiche di protezione autonome. 

Le quattro edizioni dell’International Critical Information Infrastructure Protection 

(CIIP) Handbooks (Brunner and Suter, 2008) forniscono un quadro d’insieme di questi 

sforzi nei vari paesi. 

 

Come si è visto, le infrastrutture critiche sono delle entità con delle relazioni 

molto forti tra loro, ma anche difficili da coordinare; per questo si rendono necessari dei 

meccanismi di coordinamento. L’organo che in Italia si occupa di questo coordinamento 

è la Protezione Civile.  
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2.2. Protezione Civile 

 

 

Figura 2.4 - Logo della Protezione Civile Nazionale 

 

Definire la Protezione Civile (PC) non è cosa semplice. Quando succedono delle 

calamità naturali (ad esempio frane o inondazioni) dai media si sente parlare spesso 

dell’intervento della protezione civile, ma nella storia dell’umanità, in seguito ad eventi 

catastrofici, c’è sempre stato qualcuno che ha deciso di intervenire per soccorrere i feriti 

e aiutare i civili in generale. La protezione civile è nata inizialmente proprio per 

rispondere a questi bisogni della popolazione.  

Il 23 novembre 1980, si verificò un forte sisma nelle regioni della Campania 

centrale e della Basilicata centro-settentrionale: quello che si conosce come il 

Terremoto dell’Irpinia. Ciò che aggravò ulteriormente la situazione, fu il ritardo dei 

soccorsi: ciò fu dovuto al cattivo stato delle infrastrutture ed alla mancanza di un organo 

come la protezione civile. L’allora presidente della Repubblica Sandro Pertini denunciò 

con forza il ritardo e le inadempienze dei soccorsi, che sarebbero arrivati in tutte le zone 

colpite dal terremoto solo cinque giorni dopo il sisma. 

In seguito a questo evento, l’idea di una protezione civile è andata sempre più 

formandosi, creando un iniziale corpo di protezione civile italiano, fino ad arrivare alla 

protezione civile così come la si conosce oggi. Nel 1992, con la legge 225, il 

Dipartimento della Protezione Civile (inizialmente istituito nel 1981) è posto 

direttamente sotto la Presidenza del Consiglio dei ministri, visti anche i numerosi settori 

dei quali il Dipartimento si occupa. 

Già nella legge 225/92 è previsto infatti che le competenze della protezione 

civile si articolino in maniera complessa: non solo nella semplice gestione del dopo 

emergenza, ma in una serie integrata di attività che coprano tutte le fasi del "prima e del 

http://it.wikipedia.org/wiki/Campania
http://it.wikipedia.org/wiki/Basilicata
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dopo", che possono essere riassunte nei 4 termini: previsione, prevenzione, soccorso, 

ripristino della normalità. 

Inoltre nella stessa Legge 225, per la prima volta aumenta notevolmente il peso 

delle Regioni, delle Province e dei Comuni, soprattutto per quanto riguarda la 

previsione e la prevenzione; le competenze operative invece rimangono in capo 

all’amministrazione centrale e periferica dello Stato.  

In Italia la missione della Protezione Civile comprende tutte le attività di 

prevenzione delle catastrofi anche perché non esistono strutture organizzative che se ne 

occupano con continuità. La Protezione Civile dunque è chiamata a colmare un vuoto 

importante e a lavorare soprattutto nella direzione della mitigazione dei rischi piuttosto 

che non semplicemente nella gestione dei soccorsi.  

Per capire infine quali organi operino nella struttura della Protezione Civile, 

bisogna leggere l'art. 11 della già citata legge 225 del 24.02.1992. Essi sono: il Corpo 

Nazionale dei Vigili del Fuoco, le Forze Armate, le Forze di Polizia, il Corpo Forestale 

dello Stato, i Servizi Tecnici Nazionali, i gruppi di ricerca nazionale scientifica, la 

Croce Rossa Italiana, le strutture del Servizio Sanitario Nazionale, le organizzazioni di 

volontariato, il Corpo Nazionale di Soccorso Alpino. 

La Protezione Civile non ha quindi un suo corpo operativo, ma si serve di tante 

strutture esistenti. Il Dipartimento di Protezione Civile, il Servizio Regionale, l’Ufficio 

PC della Prefettura e altri, intervengono sul coordinamento di tutte le forze operative in 

caso di emergenze complesse da gestire (Il Sistema Regionale di Protezione Civile, 

2002). 

 

2.2.1. I compiti della Protezione Civile nelle 

diverse strutture statali 

I compiti della Protezione Civile si possono riassumere in programmazione e 

pianificazione. La programmazione comprende la previsione e la prevenzione. I piani 

della Protezione civile vengono fatti a vari livelli (nazionale, regionale, comunale), e 

devono quindi essere riferiti all’area di riferimento. Naturalmente il livello inferiore 

della PC (es. comunale) deve preparare dei piani coerenti a quelli dei livelli superiori 

(es. regionale e nazionale). 
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In base alla definizione delle due attività di tutto il sistema di Protezione Civile è 

possibile, sempre con l’ausilio della legge 225/92, individuare i ruoli distinti che tutti gli 

enti, ai diversi livelli gerarchici e geografici, hanno all’interno di queste due fasi.  

Per quanto riguarda la programmazione, i piani devono sempre fare riferimento 

a scenari connessi a rischi che per loro natura o estensione interessano il livello di 

riferimento (es. la programmazione nazionale riguarda scenari che richiedono 

l’intervento degli organi centrali dello Stato, mentre i programmi provinciali riguardano 

scenari che hanno rilevanza provinciale).  

Per quanto riguarda invece la pianificazione delle operazioni da eseguire, ad 

ogni livello devono essere effettuate determinate operazioni specifiche di quel livello. 

Livello nazionale 

Il Dipartimento della Protezione Civile definisce gli interventi di soccorso ed 

assistenza alle popolazioni colpite da eventi che per intensità ed estensione debbono 

essere fronteggiati con mezzi e poteri straordinari. Inoltre esso deve coordinare 

l’intervento delle varie Componenti e Strutture del Servizio Nazionale. 

Livello regionale 

Ai sensi dell’art. 12 comma 3 della legge 225/92, le Regioni devono provvedere 

“all’ordinamento degli Uffici e all’approntamento delle strutture e dei mezzi necessari 

per l’espletamento delle attività di Protezione Civile”. In tale contesto bisogna includere 

le strutture ed i mezzi utili per la gestione delle conseguenze derivanti da eventi 

calamitosi da impiegarsi nelle attività di soccorso. È quindi necessario che le Regioni 

elaborino piani di soccorso per la gestione delle emergenze e che assicurino la libertà di 

operare alla protezione civile regionale. 

Livello periferico 

Nella fase di programmazione a livello periferico è necessario l’ausilio dei 

comuni, che concorrono all’organizzazione e realizzazione delle attività di Protezione 

Civile con particolare riferimento alla raccolta e aggiornamento dei dati, all’indicazione 

delle piante territoriali, alla cooperazione nella predisposizione dei programmi 

provinciali di previsione e prevenzione delle varie ipotesi di rischio. 

Nella fase di pianificazione invece, le figure essenziali sono quella del Prefetto 

su base provinciale – il quale deve predisporre il piano per fronteggiare l’emergenza su 

tutto il territorio provinciale – e quella del Sindaco su base comunale – egli ha per legge 

il potere di dotare l’ente locale di una struttura di Protezione Civile –. Inoltre il Sindaco 
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detiene alcuni compiti della PC (es. l’informazione della popolazione sui rischi prima e 

dopo l’evento e la gestione dell’emergenza). 

 

2.2.2. I piani della protezione civile per la 

gestione delle emergenze 

Fino agli anni ’70 nel linguaggio comune si è parlato di disastri naturali; negli 

ultimi anni sono però aumentati gli episodi incidentali, e con il contemporaneo aumento 

della velocità (e quantità) di diffusione delle informazioni, si è come definito uno stato 

di emergenza quasi permanente. Questo ha determinato una maggiore attenzione 

all’azione dell’uomo, una maggiore sensibilità ai disastri e una minore accettazione 

passiva dell’evento. 

L’attenzione alla gestione delle emergenze si è quindi sempre più spostata sulla 

risposta che l’uomo e lo Stato devono dare all’evento: prima di tutto sull’efficienza e 

sull’organizzazione dei soccorsi, poi sulla possibilità di prevedere l’evento e prevenirlo, 

cercando anche di impedirlo prima che si manifesti. 

La definizione canonica di emergenza (riferita alla protezione civile) è quella di 

“un evento determinato da un agente fisico che produce un impatto distruttivo sul 

territorio in cui si manifesta, la cui entità dipende sia dalle caratteristiche fisiche e 

fenomenologiche dell’evento stesso, sia dalla struttura socio-politica preesistente nel 

territorio di riferimento.” 

I punti importanti di questa definizione sono: 

 agente fisico: per far capire che non si parla di altri fatti, per esempio 

quelli di tipo economico; 

 impatto distruttivo; 

 il territorio in cui avviene: da notare la differenza dell’impatto provocato 

da un terremoto che fa cadere dei massi su una strada di montagna, e 

quello che invece fa crollare intere strutture ospedaliere, le strade e gli 

edifici di una città. 

 

Il piano di emergenza della protezione civile è uno strumento utile alla 

pianificazione delle attività da effettuare durante gli eventi che condizionano la 

sicurezza delle persone. Il suo obiettivo è quello di fornire un tempestivo, efficiente ed 
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efficace soccorso alle persone che si trovano in pericolo; in secondo luogo, se le 

condizioni lo permettono, le azioni saranno volte anche alla salvaguardia dei beni. 

Il piano è utilizzato in coordinamento anche con gli altri enti principali di 

soccorso (prefettura, vigili del fuoco, …). È seguito anche dagli altri enti perché unisce i 

comportamenti dei singoli corpi di soccorso in un unico piano in cui le forze sono 

sinergicamente unite per raggiungere un unico scopo. L’aiuto dato da tutti è importante 

per la riuscita del piano. Il coordinamento è difficile, perché ogni corpo ha e vuole 

mantenere una sua autonomia di azione, per questo il piano della protezione civile non 

contempla tutte le possibili circostanze ed eventi, lasciando invece spazio a utili 

interpretazioni e decisioni momentanee da parte dei singoli corpi operativi. 

Il cuore del piano di emergenza è il modello d’intervento, che spiega le azioni da 

intraprendere per ogni corpo che interviene nel soccorso, è quindi un utilissimo 

strumento operativo per tutti i soccorritori.  

Un piano di protezione civile è composto dalle seguenti componenti o sezioni: 

 informazioni generali sul territorio: contiene le notizie generali 

sull’area territoriale in questione, in termini cartografici di dati generali, 

di leggi e di norme vigenti; 

 rischi: contiene l’analisi dei rischi prioritari del territorio; 

 risorse: contiene l’analisi e l’elenco delle forze umane, economiche e 

tecnologiche disponibili, sia a livello di pianificazione (ufficio), sia a 

livello operativo di soccorso (emergenza); 

 procedure d’emergenza: azioni da effettuare durante l’emergenza. 

Il tutto deve essere coordinato e gestito da una sala operativa (tipicamente gestita 

dalla protezione civile), il cui compito è quello di studiare e perfezionare i metodi 

migliori per contrastare l’emergenza acquisendo con continuità notizie utili, 

monitorando il rischio e nel contempo gestire le risorse disponibili. Le azioni poi 

intraprese potranno così essere migliorate, perfezionando il piano d’azione per le 

successive emergenze. 

Per poter usufruire al meglio delle risorse disponibili, è importante che chi ha il 

dovere di coordinare possa disporre di alcuni strumenti mediante i quali trovi 

rapidamente ciò di cui ha bisogno. Occorre quindi: 

 un archivio di tutte le risorse, possibilmente organizzato su uno 

strumento informatico, che permetta una veloce ricerca delle risorse 

stesse; 
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 uno strumento che permetta una veloce ricerca delle risorse di cui si 

necessita al momento; 

 un sistema di controllo efficace per la valutazione immediata dei mezzi 

che stanno operando, in modo da avere una panoramica  chiara ed 

immediata della situazione. 

La procedura nominata sopra è un documento che fornisce in modo dettagliato la 

sequenzialità delle operazioni da compiere. Le operazioni devono essere indicate con 

semplicità e chiarezza, seguendo sia l’ordine logico sia quello temporale. Colui che 

redige la procedura, deve essere infatti cosciente dell’ansia e dello stress cui sarà 

sottoposto l’operatore al momento dell’effettiva emergenza; per questo il linguaggio 

utilizzato deve essere stilisticamente corretto e di facile interpretazione. È importante 

inoltre che siano ben indicate le competenze e le responsabilità di ciascuno. 

Una procedura è formata dai piani di emergenza interni (interni al proprio ente 

che redige piani di emergenza per il proprio territorio, secondo procedure di controllo 

della sicurezza e di comportamento in caso di emergenza), dai piani di emergenza 

esterni (perché è necessario conoscere come si comportano gli altri organi presenti 

durante l’azione di soccorso, per non creare inutili e sconvenienti conflitti o contrasti 

operativi), dai piani di reperibilità e dai piani di evacuazione.  

 

 

2.3. Inquadramento del lavoro di tesi 

Dal capitolo si intuisce la complessità della gestione delle emergenze, si capisce 

l’importanza della Protezione Civile nel coordinamento dei diversi corpi di soccorso, 

ma si sottolinea anche come ogni corpo abbia il proprio modo di muoversi e la propria 

autonomia.  

Questa tesi si pone all’interno di un programma messo in atto dalla regione 

Lombardia per la gestione delle emergenze. Tale programma è rivolto nello specifico 

alla sicurezza delle infrastrutture critiche, e al loro modo di gestire le emergenze o le 

catastrofi che possono succedere. 

Regione Lombardia ha evidenziato la necessità di seguire un approccio 

sussidiario per stabilire un percorso di collaborazione con gli operatori responsabili dei 

servizi infrastrutturali lombardi soprattutto in scenari di crisi. In quest’ottica, pur 

considerando che ogni operatore mantiene la propria capacità e la propria modalità di 
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gestione delle emergenze, si pensa che il dipartimento regionale della Protezione Civile 

possa ricoprire un ruolo chiave.  

I problemi finora introdotti nei primi due capitoli (infrastrutture critiche, loro 

interdipendenze e gestione delle emergenze) sono serviti ad illustrare i confini e il 

contesto dello studio. 

Nel capitolo 3 si presenta il progetto in questione, denominato PReSIC 

(Programma Regionale di Sicurezza delle Infrastrutture Critiche): come è nato e come si 

è sviluppato fino ad oggi.  

Nel capitolo 4 si descrivono gli attori coinvolti in tale programma. 

Nel capitolo 5 si illustrerà la metodologia di lavoro seguita nella realizzazione 

del programma, con particolare riferimento ad un preciso Tavolo di lavoro Tecnico-

Tematico (TTT) sullo scambio dei flussi informativi tra gli operatori, il cui 

coordinamento è gestito dal Politecnico di Milano. 

Il capitolo 6 raccoglie le conclusioni del progetto cui si è giunti finora, 

osservando come lo studio sui flussi informativi possa essere applicato ad uno scenario 

particolare, come quello di una grande nevicata. 
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CAPITOLO 3. Il Programma regionale per 

la collaborazione ed il coordinamento nella 

Sicurezza delle Infrastrutture critiche 

(PReSIC) 

 

Spinti dalla direttiva europea (Direttiva 2008/114/CE), la Presidenza di Regione 

Lombardia nel 2009 ha definito un programma di attività e di coinvolgimento degli 

operatori di IC che porti effettivi vantaggi agli attori coinvolti e la cui agibilità possa 

essere garantita da un’apposita piattaforma informativa.  

Il programma è denominato: “PROGRAMMA REGIONALE PER LA 

COLLABORAZIONE ED IL COORDINAMENTO NELLA SICUREZZA DELLE 

INFRASTRUTTURE CRITICHE” (PReSIC). Per la sua realizzazione è stato costituito 

un gruppo di regia capeggiato dalla Protezione Civile, che con l’ausilio del Politecnico 

di Milano si preoccupa di trovare un’adeguata risposta al problema della sicurezza delle 

infrastrutture critiche, coordinando gli enti di infrastrutture critiche della regione 

Lombardia. L’idea iniziale era trovare un piano operativo che fosse comune a tutte le IC 

coinvolte nel programma, per gestire in modo sinergico le emergenze che interessano 

diverse IC interconnesse tra loro.  

Nei seguenti paragrafi si vede come è evoluta l’idea iniziale, e come si è formato 

il gruppo di lavoro che ancora oggi si trova a discutere delle modalità incrociate di 

gestione delle emergenze. 

 

 

3.1. Obiettivi 

I gestori delle infrastrutture critiche hanno già i propri piani operativi di gestione 

delle emergenze per garantire la sicurezza e l’affidabilità dei propri servizi ai cittadini, 

ma quando entrano in gioco fattori come la sicurezza nazionale o la gestione di eventi 



34 

 

rilevanti, che eccedono il limite della singola IC, il livello operativo d’azione diventa 

quello nazionale, in cui entra in gioco la Protezione Civile.  

Un’idea della Regione Lombardia per rispondere a questo tipo di esigenze è 

stata la creazione del programma PReSIC, che consiste nella promozione di processi 

collaborativi tra le diverse IC per garantire una risposta sinergica (e quindi più efficace) 

alle problematiche derivanti dalla gestione di eventi di larga scala.  

Per rispondere alle esigenze di tutti gli attori coinvolti e a quelle degli 

stakeholder, il modello richiede: 

 processi di governance decisionali e operativi che siano approvati, 

condivisi e seguiti da tutti gli attori in gioco; 

 un impegno comune e costante volto a migliorare la conoscenza delle 

condizioni di vulnerabilità e interdipendenza delle IC; 

 procedure di scambio delle informazioni tra gli attori coinvolti, ben 

definite e semplici, affinché sia ben chiaro le tipologie e i modi di 

scambiarsi le informazioni anche nei momenti di maggiore stress 

derivanti dalla gestione dell’emergenza; 

 una piattaforma tecnologica per lo scambio e la protezione delle 

informazioni. 

 

 

3.2. Procedimento 

L’attuazione del programma è stata affidata a diversi enti regionali, tra i quali 

compare il nome del Politecnico di Milano per quanto concerne il sostegno nelle fasi di 

coordinamento del progetto.  

 

FASE 1 

Nella prima fase sono stati condotti in parallelo due filoni di ricerca: 

 il primo finanziato da IReR; 

 il secondo finanziato da CESTEC e affidato a SELEX. 

Per quanto riguarda la prima ricerca, considerando gli obiettivi della Direttiva 

comunitaria e gli impegni nazionali e regionali, essa è stata commissionata con 

lo scopo di ottenere i seguenti risultati: 
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 definizione e mappatura di alcune infrastrutture e siti critici di Regione 

Lombardia nell’ambito dei sistemi riguardanti i trasporti e l’energia con 

caratterizzazione dei nodi che relazionano tra loro in senso critico tali 

infrastrutture; 

 valutazione degli scenari di incidente che potrebbero accadere su 

infrastrutture e nodi critici e integrazione con analisi di rischio; 

 definizione delle procedure più appropriate per gestire casi di criticità 

delle IC secondo le esigenze della sala operativa della protezione civile 

regionale. 

Al termine di questa prima ricerca è stato presentato un documento denominato Piano 

Regionale per la protezione delle infrastrutture critiche (PIC) e repertorio regionale dei 

rischi. In tale documento sono state raccolte tutte le informazioni fin qui definite. Nella 

prima parte di questo documento viene affrontato il problema delle infrastrutture 

critiche e della sicurezza nelle società moderne. Nella seconda parte viene presentato il 

censimento e l’analisi delle vulnerabilità delle principali infrastrutture critiche 

lombarde. La terza parte invece valuta gli indirizzi di policy e i modelli di governance 

per la protezione delle infrastrutture critiche arrivando a valutare e definire lo strumento 

giuridico più idoneo che, a partire dalle evidenze raccolte, favorisca l’ampliamento 

dell’ambito di collaborazione pubblico-privato in tema di sicurezza e continuità dei 

servizi essenziali: il protocollo di intesa 

 

Il secondo progetto di ricerca è stato affidato a SELEX SISTEMI INTEGRATI, 

che lo ha suddiviso in 5 fasi: 

1) Pianificazione di dettaglio delle attività 

2) Censimento dei sistemi informativi degli attori coinvolti nel progetto 

3) Mappatura dei processi operativi e decisionali utilizzati dai principali 

operatori di infrastrutture critiche operanti nella regione lombarda, 

nell’ambito dell’energia e dei trasporti 

4) Definizione di un possibile modello operazionale secondo gli 

standard NAF (Nato Architectural Framework) per la descrizione dei 

processi collaborativi tra gli operatori 

5) Predisposizione di una dimostrazione del modello, attraverso la 

descrizione di diversi scenari possibili 
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Per quanto riguarda la mappatura dei processi, essa serve a vedere come gli enti 

di IC si interfacciano e collaborano tra loro e con gli enti pubblici. La mappatura viene 

compilata in riferimento ad ogni momento di vita delle IC stesse, dai periodi di normale 

gestione operativa alla gestione delle emergenze.  

Il concetto di interdipendenza, è qui svolto su due piani: il piano dell’operatore o 

IC (es: trasporto ferroviario) e il piano del nodo fisico della rete (es: linea ferroviaria). Il 

livello di dettaglio dell’analisi è quindi svolto sui due seguenti livelli: 

 Interdipendenze tra operatori (es: scambi informativi); 

 Interdipendenze su determinate aree geografiche, nelle quali c’è 

necessariamente la presenza di molteplici IC (es: passaggio a livello). 

L’applicazione della metodologia NAF sopracitata prevede di interfacciarsi con 

una pluralità di soggetti al fine di acquisire le informazioni riguardanti le diverse 

infrastrutture. Per fare quest’analisi si è ricorso da un lato alla letteratura scientifica, e 

dall’altro all’acquisizione diretta delle informazioni tecniche, operando tramite 

questionari e interviste ai singoli operatori. Tali procedure sono servite ad identificare 

non solo i processi gestiti internamente dalle diverse IC, ma anche le loro relazioni con 

l’esterno.  

 

FASE 2 

La seconda fase si apre con la firma del Protocollo d’intesa per il monitoraggio 

e la protezione delle infrastrutture critiche tra Regione Lombardia ed enti gestori delle 

infrastrutture critiche sul territorio lombardo. Tale documento firmato rappresenta 

l’atto di voler deliberatamente partecipare al programma voluto dalla Regione 

Lombardia da parte delle infrastrutture critiche firmatarie.  

Le entità presenti all’atto della firma sono: Regione Lombardia nella persona del 

Presidente Roberto Formigoni, Trenitalia – Gruppo Ferrovie dello Stato, Gruppo FNM, 

TEB Spa, ATM Spa, SEA Spa, SACBO Spa, ANAS Spa, Autostrade per l’Italia Spa, 

Milano Tangenziali Milano Serravalle Spa, A2A Spa, ENEL Spa.  

Nel protocollo sono indicate le modalità di interazione tra gli enti firmatari: 

 Tavolo Unico di Coordinamento (TUC), la cui partecipazione da parte 

degli attori firmatari è obbligatoria; 

 Tavoli Tecnico-Tematici (TTT), la cui partecipazione da parte degli 

attori firmatari avviene su base volontaria.  
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Il protocollo permette anche l’ingresso di altri enti interessati alla 

collaborazione; due di questi sono TERNA e SNAM. È stata inoltre stimata la durata 

della sottoscrizione del protocollo fino al 1 marzo 2015, fatta salva la possibilità di 

proroga. 

Con questa seconda fase, si inizia il lavoro dei tavoli. Gli attuali progetti, definiti 

inizialmente nel primo TUC (avvenuto in data 15 febbraio 2011) sono descritti nel 

prossimo paragrafo. 

 

FASE 3 

Creazione di un documento riassuntivo del lavoro che chiuda il progetto. Tale 

documento verrà consegnato a tutti gli attori partecipanti ai tavoli. Esso conterrà anche 

un prospetto dei piani operativi con le modalità di gestione delle emergenze, così come 

sono state definite dai vari TTT che si svolgeranno nel corso di questi anni.  

 

 

3.3. Attuali progetti in corso 

In questo paragrafo sono descritti gli attuali TTT cui gli attori coinvolti nel 

progetto si trovano a lavorare: 

 TTT Flussi informativi; 

 TTT Scenario – evento naturale a scala vasta. 

A questi due tavoli si lavora parallelamente, con incontri programmati 

approssimativamente ogni tre settimane. Gli attori si ritrovano attorno ad un tavolo 

(tipicamente nel nuovo palazzo della Regione Lombardia a Milano, dal momento che il 

progetto è gestito dalla Protezione Civile) e discutono delle varie situazioni che si 

vengono a creare. 

 

3.3.1. TTT Flussi informativi 

Il TTT sullo scambio dei flussi informativi tra gli attori coinvolti è 

probabilmente il più importante, perché ha a che fare trasversalmente con tutti gli altri 

TTT (quelli in corso d’analisi e quelli futuri). Questo elaborato di tesi descriverà più 

dettagliatamente nei prossimi capitoli questo TTT nel suo complesso, spiegando le 

modalità operative di gestione del tavolo e di interazione tra gli attori; ora ne viene 

riportata solo una veloce descrizione. 
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L’obiettivo del TTT è quello di aumentare l’efficacia e l’efficienza operativa 

delle infrastrutture critiche - non solo nella gestione delle emergenze ma anche nelle 

operazioni di normale vigilanza - grazie ad una maggior standardizzazione della 

comunicazione tra gli attori del sistema regionale, ossia gli attori presenti al tavolo. 

Questo lavoro viene svolto attraverso le seguenti fasi: 

 mappatura dei contact point di ogni attore a livello di nodi critici 

regionali; 

 mappatura delle informazioni rilevanti per gli attori del sistema; 

 mappatura dei canali di comunicazione utilizzati dagli attori nello 

scambio delle informazioni; 

 censimento dei sistemi informativi. 

La prima fase è stata inizialmente fatta sull’area di Milano. Si sta ora 

sviluppando un modello in Matlab che permetta l’identificazione dei nodi critici anche 

su tutta la restante parte della regione. Il lavoro finora svolto ha prodotto ottimi risultati, 

utili all’identificazione delle interazioni fisiche effettive tra le diverse IC, per avere un 

quadro ben definito della situazione. Un’idea dell’output del modello si può avere 

guardando la sottostante Figura 3.1.  

 

 

Figura 3.1 - Nodi critici delle reti nell’area milanese 

 

La mappatura dei canali di comunicazione è il progetto su cui si basa questa tesi, 

e verrà quindi dettagliatamente descritto nei capitoli 5 e 6. 

L’obiettivo intermedio è la creazione di un database accessibile a tutti gli attori 

coinvolti in cui siano raccolti gli scambi informativi attuali tra gli enti di IC e gli 
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operatori regionali (protezione civile, vigili del fuoco, prefettura, …). Tale database 

servirà a supporto della definizione e pianificazione dei piani di emergenza che 

dovranno raccogliere le modalità di scambio dei flussi informativi utilizzabili da tutti gli 

attori coinvolti nelle diverse fasi di pre-allarme, allarme ed emergenza, ed in seguito 

all’accadere di determinati eventi (es: meteorologico, sociale, …).  

 

 

3.3.2. TTT Scenario – evento naturale a scala 

vasta 

Il primo tavolo scenario, fa riferimento ad un evento meteorologico di larga 

scala che provochi gravi disfunzioni alle infrastrutture critiche. L’idea di partenza è 

quella di fare riferimento alla grande nevicata avvenuta il 22 dicembre 2009.  

 

 

Figura 3.2 – Effetti della nevicata del 2009 (fonte: Registro di Sala PC della Regione Lombardia) 

 

In seguito a una successione di eventi consequenziali – tra i quali i blocchi dei 

treni nelle stazioni e il blocco delle strade per il rovesciamento di mezzi pesanti – si è 

creato un fermo sempre maggiore della circolazione nell’area milanese, con 

conseguenze su tutta la regione. La situazione è stata ripristinata lentamente e con 

difficoltà, a causa di una mancata gestione centralizzata delle operazioni. Ogni 

infrastruttura era pronta a rispondere personalmente a quest’evento per quanto 

riguardava la propria infrastruttura, ma è mancato un lavoro coordinato tra le 

infrastrutture interdipendenti che avrebbe permesso di mitigare il disservizio provocato 

agli utenti finali, i cittadini.  

L’impatto della nevicata è stato terribile innanzitutto per la popolazione: entro le 

prime 24 ore dall’evento si registravano ancora passeggeri bloccati sui treni e sulle linee 
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autostradali, oltre alla mancanza di corrente in alcuni comuni montani provocata 

dall’interruzione di alcune linee elettriche. Nei tre giorni successivi continuava a 

mancare la corrente, l’acqua e il gas in determinati luoghi della regione. A livello 

regionale si è registrato un calo di qualche punto percentuale del PIL (oltre all’assenza 

del personale nei posti di lavoro).  

 

Le problematiche con effetti più sul lungo termine si sono avute a posteriori, a 

livello socio-politico. Notando l’inefficace gestione dell’emergenza da parte delle 

autorità e degli enti competenti, constatando una scarsa organizzazione a livello 

regionale unita ad una non adeguata comunicazione ai cittadini degli sviluppi del 

fenomeno, e verificandosi infine dei prolungati disservizi delle infrastrutture critiche 

(soprattutto quelle dei trasporti e dell’approvvigionamento elettrico ed idrico) anche nei 

giorni successivi all’evento, i cittadini hanno perso ancor più la fiducia nelle 

organizzazioni competenti e negli enti pubblici e privati, che hanno garantito sì 

l’incolumità delle persone, ma certo non in tempi adeguati a quello che i mezzi attuali 

potrebbero invece garantire. 

Come già specificato, è mancata un coordinamento centralizzato, cui tutte le 

infrastrutture facessero riferimento. Ciò che si propone in questo tavolo è proprio 

trovare un piano di azione comune a tutti gli enti, che si coordinino tra di loro e con la 

protezione civile, per organizzare al meglio la gestione di un’emergenza simile che si 

potrà verificare negli anni a venire. I partecipanti al Tavolo Unico hanno infatti 

sottolineato la loro significativa motivazione alla risoluzione sinergica di emergenze 

simili, essendosi accorti della loro incapacità a gestire singolarmente un’evenienza 

come quella sopra citata. 

 

3.3.3. Possibili tavoli futuri 

Al primo TUC sono stati inoltre proposti altri tre TTT, che si è deciso di non far 

partire immediatamente, vista la maggiore importanza dei due tavoli precedentemente 

descritti.  

 Incidente rilevante in prossimità di intersezioni fisiche tra infrastrutture; 

 Blocco di un nodo infrastrutturale caratterizzato da un grande flusso di 

utenze; 

 Disservizi generati al di fuori del contesto regionale. 
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Si sta lavorando inoltre ad un nuovo tavolo, che si ipotizza possa essere 

presentato per l’approvazione al prossimo TUC. Esso sarebbe un tavolo scenario su un 

possibile black-out nell’area milanese. L’ente che ricoprirebbe un ruolo chiave nella 

formazione e nella gestione di questo tavolo sarebbe A2A-Elettricità in quanto 

distributore dell’energia elettrica nell’area interessata. Conseguentemente ad un danno 

su una linea elettrica (una banale interruzione dei cavi nel sottosuolo per una causa 

qualsiasi), tutti i privati, i business con sede nell’area interessata e le infrastrutture 

legate ad A2A per la ricezione di energia elettrica potrebbero subire dei disservizi anche 

gravi, magari non quantificabili in breve tempo. ATM per esempio potrebbe subire 

gravi disservizi alle linee metropolitane per la mancata fornitura dell’energia elettrica.  

 

È certo che finora ogni ente opera nel migliore dei modi per risolvere i problemi 

con i mezzi a propria disposizione, ma gli operatori che spingono alla formazione di 

questi tavoli sono assolutamente convinti della maggior efficacia di un’azione portata 

avanti sinergicamente dai diversi enti.  

 

  



42 

 

CAPITOLO 4. Attori coinvolti nel 

programma PReSIC 

 

In questo capitolo vengono descritti gli attori che partecipano al programma 

PReSIC. Gli enti di infrastrutture critiche sono suddivisi in base alla categoria alla quale 

appartengono: energia o trasporti. Con riferimento ad ogni categoria sono poi descritti 

seguendo l’ordine alfabetico. 

Oltre a questi operatori, collabora al programma la Protezione Civile della 

Regione Lombardia, che non viene qui descritta in quanto il tema è già stato trattato nel 

capitolo 2. 

 

 

4.1. Categoria dell’energia 

Gli attori che fanno parte della categoria dell’energia sono: 

 A2A Gas e A2A Elettricità 

 ENEL 

 

4.1.1. A2A Gas e A2A Elettricità 

 

Figura 4.1 – Logo A2A (fonte: sito internet A2A) 

 

La società A2A è nata il 1 gennaio 2008 dalla fusione di AEM, AMSA di 

Milano e ASM (quest’ultima di Brescia)  e attualmente opera in alcune regioni italiane; 

riguardo alla Lombardia concentra i suoi sforzi nell’area Milanese e Bresciana, proprio 

perché A2A è nata dall’unione di aziende che già operavano in queste zone, e ne hanno 

mantenuto le infrastrutture. 

Il Gruppo è principalmente impegnato nei settori: 
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 della produzione, vendita e distribuzione di energia elettrica; 

 della vendita e distribuzione del gas 

 della produzione, distribuzione e vendita di calore tramite reti di 

teleriscaldamento; 

 della gestione dei rifiuti 

 della gestione del ciclo idrico integrato 

Ciò su cui ci si soffermerà, sarà la parte relativa ai due rami dell’azienda legati 

alla rete Gas e la rete Elettrica. 

 

A2A Reti Gas SpA 

A2A Reti Gas è la società del Gruppo A2A attiva nel settore della distribuzione 

del gas per mezzo di reti nelle seguenti regioni italiane: Abruzzo, Campania, Emilia 

Romagna, Lombardia, Molise, Piemonte e Trentino Alto Adige. A2A Reti Gas si 

occupa della progettazione e realizzazione d’infrastrutture quali gli impianti di riduzione 

della pressione del gas e le reti interrate di trasporto e distribuzione. Essa realizza inoltre 

le derivazioni d’utenza e la posa degli apparecchi di misura per la fornitura del gas ai 

clienti finali. Alle attività di primo impianto e nuova realizzazione si affiancano le 

attività di mantenimento delle installazioni, d’esercizio e conduzione delle reti, nonché 

tutte le funzioni di assistenza ai clienti. 

Il gas distribuito è prelevato dalle reti di trasporto nazionali e interregionali ad 

alta pressione, gestite da aziende dedite all’attività di trasporto (es. SNAM). 

L’infrastruttura di A2A ha diversi punti di interfaccia con tali aziende, dove il gas viene 

trasformato da alta a media pressione per facilitarne il trasporto. A2A Reti Gas serve sia 

alcune utenze industriali, che si allacciano direttamente alle condotte di media 

pressione, sia circa 1.215.000 utenze finali che si allacciano invece alla rete a bassa 

pressione. 

Alcune interdipendenze principali con altre infrastrutture critiche sono ad 

esempio quelle con la rete idrica, fognaria, elettrica, ferroviaria, metropolitana e 

stradale. Nel caso si verificassero dei problemi in una di queste infrastrutture, è 

possibile che si vengano a creare dei problemi anche nelle tubazioni del gas, e viceversa 

(si fa qui riferimento alle perdite di gas, che comportano anche la chiusura di strade per 

permettere lo svolgimento dei lavori di riparazione). 

 

A2A Reti Elettriche SpA 
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Come per la parte relativa al Gas, anche A2A Reti Elettriche è legata alla sola 

distribuzione dell’energia elettrica. A livello nazionale, il trasportatore principale di 

energia elettrica ad alta tensione è Terna, alla quale si allaccia A2A con le proprie 

cabine. Terna trasporta l’energia ad alta tensione in tutta Italia; nella Lombardia, e 

principalmente nell’area di Milano, Terna è interfacciata con A2A, che trasforma la 

corrente elettrica ricevuta in corrente a medio-bassa tensione. Da essa le utenze finali 

ricevono il loro sostentamento.  

Le interdipendenze di A2A Reti Elettriche con altre infrastrutture si possono 

raggruppare in tre grandi campi: 

 Ricezione: la rete di A2A si interfaccia con la rete di Terna per ricevere 

l’energia in ingresso. 

 Distribuzione alle infrastrutture critiche: A2A ha rapporti con diverse 

infrastrutture, che necessitano dell’energia elettrica per funzionare: ATM 

è solo uno degli esempi che si possono fare, ma anche la rete idrica 

necessita dell’energia elettrica per far funzionare gli impianti di 

pompaggio. 

 Impianti di illuminazione pubblica e di videosorveglianza, che A2A 

gestisce per conto dei comuni. 

 

4.1.2. ENEL 

 

Figura 4.2 – Logo ENEL (fonte: sito internet ENEL) 

 

ENEL è un gruppo internazionale presente in 40 paesi del mondo. In Italia è la 

più grande azienda elettrica, e serve più di 32 milioni di clienti.  

ENEL Distribuzione è la società del gruppo ENEL che svolge il servizio di 

distribuzione di energia elettrica. Il sistema elettrico di ENEL Distribuzione comprende 

impianti primari di trasformazione, linee elettriche in media tensione (prevalentemente a 
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15 kV e 20 kV) cabine secondarie di trasformazione, linee elettriche in bassa tensione a 

400 V, e apparati elettronici di misura dell’energia. 

La attività svolte dall’azienda comprendono il trasporto e la trasformazione 

dell’energia elettrica, la gestione delle reti e l’esercizio degli impianti con interventi di 

sviluppo e manutenzione. 

Le interdipendenze principali tra ENEL e le altre infrastrutture critiche sono le 

cabine di trasformazione, in cui arriva l’energia elettrica ad alta tensione di Terna e 

viene trasformata in energie elettrica a medio-bassa tensione di ENEL. Altre 

interdipendenze si hanno, oltre che con le utenze finali, anche con le società che 

gestiscono la viabilità stradale, per tutto quello che riguarda l’illuminazione, e gli altri 

impianti elettrici. 

 

 

4.2. Categoria dei trasporti 

Gli attori che fanno parte della categoria dei trasporti sono: 

 ANAS 

 ASPI 

 ATM 

 Ferrovie Nord 

 Milano Serravalle – Milano Tangenziali 

 RFI 

 SACBO 

 SEA 

 TEB 

 Trenitalia 

 

Nonostante la recente fusione di Trenitalia (Divisione Regionale Lombardia) e 

Le NORD (Gruppo FNM), che il 3 maggio 2011 ha dato vita a Trenord, la nuova 

società esclusivamente dedicata al trasporto pubblico locale su ferro della Lombardia, in 

questo progetto le due aziende sono sempre rimaste divise, e per il momento rimarranno 

divise anche a livello operativo. È risultata quindi evidente la necessità di tenere le due 

società separate, come fossero due entità diverse: Trenitalia e Ferrovie Nord. 
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4.2.1. ANAS 

 

Figura 4.3 – Logo ANAS (fonte: sito internet ANAS) 

 

ANAS (Azienda Nazionale Autonoma delle Strade) è il gestore della rete 

stradale ed autostradale italiana di interesse nazionale. È una società per azioni il cui 

socio unico è il Ministero dell'Economia ed è sottoposta al controllo ed alla vigilanza 

tecnica ed operativa del Ministero delle Infrastrutture e dei Trasporti. 

La rete in gestione diretta è costituita da 25.420 chilometri di strade, di cui 1.267 

chilometri di autostrade. 

Le attività svolte da ANAS riguardano: 

 La gestione e la manutenzione ordinaria e straordinaria di strade e 

autostrade;  

 L’adeguamento e il progressivo miglioramento della rete di strade e 

autostrade e della relativa segnaletica; 

 La costruzione di nuove strade ed autostrade sia direttamente che 

mediante concessione a terzi. 

Oltre ad un’interdipendenza con le infrastrutture critiche afferenti all’area 

dell’elettricità (soprattutto per quanto riguarda gli impianti di illuminazione e quelli di 

areazione in galleria), sono forti le interdipendenze geografiche con gli altri enti che 

gestiscono il traffico stradale e autostradale.  

 

4.2.2. ASPI 

 

Figura 4.4 – Logo ASPI (fonte: sito internet ASPI) 

 

Autostrade per l'Italia (ASPI) si posiziona ai primi posti in Europa tra i 

concessionari di costruzione e gestione di autostrade a pedaggio e dei servizi connessi 
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alla mobilità. In Italia circa 4 milioni di viaggiatori, pari all’8% della popolazione, 

transitano quotidianamente sulla rete di Autostrade per l'Italia e delle sue concessionarie 

collegate, che si estende per 3413,5 km.  

Oltre alla gestione dell’infrastruttura e del traffico stradale, ASPI si preoccupa di 

adeguare la capacità della rete ai crescenti volumi di traffico e alle aumentate esigenze 

di sicurezza e qualità del servizio. 

Le interdipendenze principali di ASPI sono con le altre infrastrutture stradali, 

negli snodi della rete. Ci sono anche altre interdipendenze meno importanti, per esempio 

quelle con le aziende distributrici di energia elettrica. 

 

 

4.2.3. ATM 

 

Figura 4.5 – Logo ATM (fonte: sito internet ATM) 

 

Nata nel 1931, l’Azienda Trasporti Milanesi (ATM) è una Società per Azioni di 

proprietà del Comune di Milano. ATM gestisce il trasporto pubblico nel capoluogo 

lombardo e in 45 Comuni della Provincia di Milano, servendo un territorio che interessa 

2,4 milioni di abitanti. 

Il servizio fornito da ATM si articola in quattro modalità di trasporto principali: 

metropolitana, autobus, tram e filobus.  

ATM ha forti interdipendenze con le società distributrici di energia elettrica: il 

caso evidente è quello legato alle metropolitane, la cui movimentazione dipende in larga 

misura dalla disponibilità di energia elettrica. ATM ha altre interdipendenze con le 

società che gestiscono le strade e la circolazione cittadina: le reti di ATM sono integrate 

alla linea ferroviaria di Ferrovie Nord e di Trenitalia, a completamento di un sistema 

intermodale che permette ai clienti di spostarsi agevolmente con i mezzi pubblici. 
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4.2.4. Ferrovie Nord 

 

Figura 4.6 – Logo Ferrovie Nord (fonte: sito internet Ferrovie Nord) 

 

Ferrovie Nord è un’azienda di trasporto su rotaia che opera nella regione 

Lombardia. Volendo specificare meglio, essa gestisce più di 300 km di rete e 120 

stazioni dislocate su cinque linee nell'hinterland a nord di Milano e nelle province di 

Milano, Varese, Como, Novara, Brescia, su cui transitano 800 treni al giorno. 

Le attività di Ferrovie Nord si possono riassumere nella gestione della rete e 

delle stazioni, nella manutenzione delle stesse, e nel potenziamento della rete 

ferroviaria. 

Interdipendenze forti si hanno tra Ferrovie Nord e Trenitalia, per quanto riguarda 

la gestione del flusso ferroviario. Una recente unione dei due sistemi (sfociata nella 

creazione di Trenord) dimostra la veridicità di questa tesi, e la necessità di una maggiore 

sinergia che vedono proprio le aziende stesse.  

Altre interdipendenze si hanno tra Ferrovie nord e SEA, che gestisce l’aeroporto 

di Malpensa: molti utenti scelgono infatti di giungere in tale aeroporto tramite i 

collegamenti offerti da Ferrovie Nord sulla linea Milano-Varese. Necessariamente 

inoltre l’interdipendenza funzionale più forte di Ferrovie Nord è con le società 

distributrici di energia elettrica, ENEL in primis.  

 

 

4.2.5. Milano Serravalle – Milano Tangenziali Spa 

 

Figura 4.7 – Logo Serravalle (fonte: sito internet Serravalle) 

 

Milano Serravalle – Milano Tangenziali, con sede ad Assago, è concessionaria 

fino al 2028 della A7 da Milano a Serravalle Scrivia e delle tre tangenziali milanesi 

(Ovest, Est, Nord). 
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La gestione di tali tratte ad alta percorrenza si riassume nella cura e 

manutenzione del sistema di viabilità, e nell’assicurazione della sicurezza dei clienti che 

transitano sul suolo stradale gestito da Milano Serravalle – Milano Tangenziali. 

La società ha forti interdipendenze con ANAS e ASPI per quanto riguarda gli 

snodi stradali, e con le società di distribuzione dell’energia elettrica per la gestione degli 

impianti di illuminazione e di sicurezza. 

 

4.2.6. RFI 

 

Figura 4.8 – Logo RFI (fonte: sito internet RFI) 

 

Rete Ferroviaria Italiana (RFI) è stata costituita il 1 luglio 2001 come Società 

dell’Infrastruttura del Gruppo Ferrovie dello Stato, per rispondere alle Direttive 

comunitarie recepite dal Governo italiano sulla separazione fra il gestore della rete e il 

produttore dei servizi di trasporto. 

Le principali aree di responsabilità di RFI, come definite dal Decreto legislativo 

188/2003, sono lo seguenti: 

 sviluppare la tecnologia dei sistemi e dei materiali; 

 assicurare la piena fruibilità ed il costante mantenimento in efficienza 

delle linee e delle infrastrutture ferroviarie; 

 promuovere l'integrazione dell'infrastruttura italiana nella Rete 

Ferroviaria Europea, coordinandosi con i Paesi dell'UE in merito agli 

standard di qualità, alle azioni e alle strategie di commercializzazione dei 

servizi. 

Le interfacce fisiche dell’infrastruttura di RFI sono con le aziende distributrici di 

energia elettrica, con la rete di Ferrovie Nord, con le reti metropolitane dell’area 

milanese e con gli aeroporti della Lombardia.  

L’infrastruttura poi è utilizzata da Trenitalia e da altri enti che usufruiscono delle 

linee ferroviarie per la circolazione dei treni. 
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4.2.7. SACBO 

 

Figura 4.9 – Logo SACBO (fonte: sito internet SACBO) 

 

SACBO è la società che dal 1970 gestisce l’aeroporto di Bergamo Orio al Serio. 

Tale aeroporto è uno snodo molto importante per la regione Lombardia, in quanto 

l’aeroporto è situato in una posizione centrale, e da esso si può raggiungere tutta la 

regione.  

Per questo motivo è fondamentale che SACBO sia in contatto con le aziende di 

trasporti che hanno interdipendenze geografiche con la società bergamasca. Prime fra 

tutte Trenitalia e ASPI, che gestiscono il flusso ferroviario e stradale in arrivo (e in 

uscita) all’aeroporto di Bergamo. 

Un’interdipendenza logica è inoltre quella che collega SACBO a SEA, per 

quanto riguarda il traffico aereo. Nel momento infatti in cui si verifichino dei problemi 

in uno dei due aeroporti, il traffico aereo può essere smistato sull’altro, per 

salvaguardare l’incolumità dei cittadini. 

 

4.2.8.  SEA 

 

Figura 4.10 – Logo SEA (fonte: sito internet SEA) 

 

La Società Esercizi Aeroportuali (SEA) è l’azienda che gestisce gli scali 

aeroportuali di Linate e di Malpensa.  

La società è responsabile dei servizi centralizzati degli aeroporti, quali il 

coordinamento di scalo, i sistemi informativi e di informazione al pubblico sulla base 

delle indicazioni fornite dalle compagnie aeree, la vigilanza e la fornitura di servizi 

commerciali attraverso concessioni a terzi. A SEA competono anche la progettazione, 

costruzione e manutenzione delle infrastrutture e degli edifici aeroportuali stessi. 
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Mentre per le attività di normale esercizio SEA si rifornisce di energia elettrica 

dai distributori regionali, la società è comunque autonoma per almeno un giorno in 

entrambi gli aeroporti in caso di interruzione della fornitura dell’elettricità.  

L’aeroporto di Linate è interfacciato unicamente con la rete stradale, mentre 

nell’aeroporto di Malpensa è presente anche un collegamento ferroviario grazie a 

Ferrovie Nord. 

 

 

4.2.9. TEB 

 

Figura 4.11 – Logo TEB (fonte: sito internet TEB) 

 

Tramvie Elettriche Bergamasche Spa (TEB) è una società costituita nel 2000 dal 

Comune di Bergamo e dalla Provincia di Bergamo per curare la progettazione e la 

realizzazione della Linea T1 Bergamo – Albino. In seguito è stata affidata a TEB anche 

la responsabilità della gestione della metrotranvia per farla giungere all’operatività, ma 

questa fase deve ancora concludersi. 

Le interdipendenze principali di TEB sono legate alle linee ferroviarie che 

conducono a Bergamo, e con le società distributrici di energia elettrica. 

 

4.2.10. Trenitalia 

 

Figura 4.12 – Logo Trenitalia (fonte: sito internet Trenitalia) 

Trenitalia è la società del Gruppo Ferrovie dello Stato che gestisce le attività di 

trasporto passeggeri e di logistica. È uno dei primi operatori ferroviari in Europa, e 

gestisce giornalmente oltre circa 9.000 treni e trasporta ogni anno più di mezzo miliardo 

di viaggiatori e circa 80 milioni di tonnellate di merci. Forte è anche la sua vocazione 

internazionale: numerosi sono infatti gli accordi commerciali con altri operatori 

ferroviari europei e significativa l’ acquisizione di quote societarie di operatori esteri. 
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L’attività principale di Trenitalia è quella di rispondere alle esigenze del settore 

ferroviario. Essa opera quindi per rendere sempre più moderna ed efficiente la propria 

organizzazione industriale, e per far sentire il cliente al centro delle sue attività.  

Trenitalia è organizzata in tre aree di business: Divisione Passeggeri N/I, 

Divisione Passeggeri Regionale e Divisione Cargo sono focalizzate sullo sviluppo e 

sulla gestione complessiva dei rispettivi business. Ciò che interessa principalmente a noi 

è la Divisione Passeggeri Regionale, che assicura i servizi di mobilità in ambito 

metropolitano, regionale e interregionale. Nella regione Lombardia, questa divisione si 

è unita con Ferrovie Nord, a formare una nuova società di gestione del flusso ferroviario 

regionale denominata Trenord.  

Trenitalia ha forti interdipendenze con le società di distribuzione dell’energia 

elettrica e con le altre società di trasporto urbano e non: ne sono un esempio la già citata 

Ferrovie Nord e ATM. 
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CAPITOLO 5. Metodologia di lavoro 

 

 

In questo capitolo viene descritta la metodologia operativa seguita per il lavoro 

dei Tavoli Tecnico-Tematici.  

Nell’introduzione iniziale sulle modalità operative di gestione del programma 

PReSIC vengono descritti i tavoli presenti e gli organismi di supporto alla gestione del 

programma. 

Nel seguito sono illustrate le modalità operative di gestione attuate nei due tavoli 

finora attivi: il TTT sullo scambio dei flussi informativi, e il TTT scenario sulla 

nevicata.  

 

 

5.1. Generalità 

Il lavoro che sta alla base dell’elaborazione di questa tesi è rivolto 

principalmente al Tavolo Tecnico-Tematico (TTT) sui flussi informativi. Come già 

scritto nei capitoli precedenti però, il lavoro di questo tavolo serve da ausilio negli altri. 

Nel capitolo successivo infatti, si descriveranno delle modalità di utilizzo dei dati 

ottenuti dal lavoro di questo TTT per lo studio svolto negli altri TTT scenario. 

 

Per capire da subito le linee guida del lavoro dei Tavoli Tecnico-Tematici, si fa 

riferimento alla presentazione tenuta da A. Zaccone (dirigente dell’Unità Organizzativa 

Sistema Integrato di Prevenzione della Protezione Civile della regione Lombardia) al 

primo workshop con gli operatori, tenutosi a giugno 2010. Nella sua presentazione, 

Zaccone identifica le tre condizioni principali che stanno alla base di tutto il 

programma:  

 Un proposta chiara: il riferimento evidente è al lavoro che si sta 

proponendo, cioè il PReSIC stesso. Una proposta è chiara quando ha un 

obiettivo cui tendere, e la Protezione Civile si è posta come coordinatore 

del progetto di Protezione delle Infrastrutture Critiche per permettere il 

raggiungimento di questo obiettivo.  
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 L’impegno con il passato: si intende qui il lavoro di analisi storica, per 

una maggiore conoscenza e comprensione degli eventi già successi.  

 Una collaborazione costruttiva: ad ogni attore è chiesto infatti di 

partecipare in modo attivo ai tavoli, portando le proprie esperienze, le 

proprie conoscenze e le proprie proposte, per arrivare ad una 

comprensione collettiva degli eventi passati e futuri, e raggiungere 

sinergicamente gli obiettivi prefissati. 

Gli strumenti individuati per facilitare il percorrimento di queste linee guida 

sono semplici ed efficaci: incontri periodici con gli attori (i cosiddetti “Tavoli Tecnico-

Tematici” o TTT) che seguono le decisioni prese nei “Tavoli Unici di Coordinamento” 

(TUC). Un ulteriore organo utile per il programma è la “Segreteria Tecnica”. Le 

caratteristiche di questi tre strumenti sono descritte nei paragrafi seguenti: 

 

Tavolo Unico di Coordinamento 

Nell’articolo 2 del PIC (Protocollo d’intesa per il monitoraggio e la protezione 

delle infrastrutture critiche tra regione Lombardia ed enti gestori delle infrastrutture 

critiche sul territorio lombardo) è definito il Tavolo Unico di Coordinamento: è un 

tavolo costituito da un rappresentante per ogni ente gestore di infrastruttura critica e da 

rappresentanti della regione Lombardia. È infatti la regione Lombardia stessa che si è 

assunta l’onere di adempiere alle funzioni di presidenza del tavolo. 

Il TUC svolge funzioni di regia e di coordinamento di tutte le iniziative associate 

al protocollo: è necessario infatti che ogni TTT faccia riferimento al TUC sia per la 

definizione degli obiettivi, sia per riferire lo stato di avanzamento del lavoro. Il TUC è 

anche l’unico organo con l’autorità necessaria per creare i Tavoli Tecnico-Tematici.  

 

Tavolo Tecnico-Tematico 

Nell’articolo 3 del PIC sopracitato è definito anche il Tavolo Tecnico-Tematico. 

La sottolineatura, è che la partecipazione degli attori avviene su base volontaria. Solo 

gli attori che sono interessati al TTT decidono di parteciparvi.   

Le azioni permesse ai TTT indicate nell’articolo, sono principalmente tre: 

 Sviluppare analisi di vulnerabilità e rischio secondo logiche “all-hazard”. 

 Identificare le procedure e gli strumenti di comunicazione tra i soggetti 

coinvolti in un determinato scenario di riferimento. 
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 Stendere piani collaborativi di emergenza con riferimento agli standard 

indicati dal Tavolo unico. 

Al Tavolo Unico può essere fatta la richiesta di apertura di un Tavolo Tecnico-

Tematico riferito ad un argomento specifico, che si ritiene interessante anche per altri 

enti. Starà poi al TUC decidere se far iniziare il tavolo oppure no. 

Essenziale è che ogni Tavolo abbia un apposito cronoprogramma prestabilito da 

seguire, e che in ogni caso la Segreteria Tecnica collabori alla realizzazione del Tavolo, 

e faccia da tramite tra il Tavolo stesso e il TUC. 

 

Segreteria Tecnica 

La Segreteria Tecnica è un organo definito dall’articolo 2.7 del già citato PIC. Il 

suo compito è di assistere il Tavolo Unico nello svolgimento delle sue attività.  

È composta da segretari, consulenti e collaboratori tecnici indicati dagli enti 

sottoscrittori, che si preoccupano principalmente di aiutare il lavoro dei tavoli 

svolgendo queste quattro attività:  

 Elaborazione degli studi preliminari per l’attuazione degli obiettivi. 

 Predisposizione del materiale e dei documenti necessari allo svolgimento 

dei tavoli. 

 Redazione dei verbali delle riunioni dei tavoli. 

 Riferire i contenuti e le proposte dei TTT al TUC. 

 

 

Il 15 febbraio 2011 è cominciato il lavoro dei tavoli con il primo Tavolo Unico 

di Coordinamento, nel quale è stato presentato il lavoro futuro e gli obiettivi da 

perseguire per l’intero programma: 

 Individuare delle modalità di interazione tra gli enti e Regione 

Lombardia; 

 Identificare le concrete esigenze dei diversi settori; 

 Assumere iniziative volte a migliorare la protezione delle infrastrutture 

critiche (IC); 

 Realizzare dei piani di emergenza collaborativi su scenari rilevanti; 

 Codificare un piano delle informazioni; 

 Programmare interventi per la mitigazione del rischio. 
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Nel citato TUC del 15 febbraio sono stati costituiti i primi due Tavoli: 

 Il TTT sullo scambio dei flussi informativi. 

 Il TTT sullo scenario della nevicata. 

Le modalità operative utilizzate nella conduzione dei due TTT sono indicate nei 

paragrafi successivi. Per quanto riguarda una descrizione dei contenuti dei tavoli invece, 

si rimanda alla lettura del capitolo 3. 

 

 

5.2. Attività svolte nel TTT sui flussi informativi 

Il lavoro che sta alla base di questo elaborato di tesi è incentrato sul TTT sui 

flussi informativi; l’analisi delle modalità operative seguite nel lavoro di questo tavolo 

risulta quindi più consistente rispetto ai TTT sugli scenari. 

La descrizione delle fasi seguite seguirà l’ordine sequenziale in cui le fasi stesse 

sono avvenute, e sarà organizzata in paragrafi.  

 

5.2.1. Definizione degli obiettivi 

Il TTT sui flussi informativi è stato istituito nel TUC del 15 febbraio 2011. Il 

primo TTT sullo scambio dei flussi informativi si è tenuto il 15 marzo successivo, e si 

protrarrà presumibilmente fino alla fine di luglio (data prevista per il termine della 

consegna della versione definitiva del Database).  

 

Figura 5.1 - Diagramma di Gantt delle Attività dei flussi 
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Nel precedente diagramma di Gantt (Figura 5.1) sono indicate le date per lo 

svolgimento delle attività del tavolo: in azzurro quelle pianificate all’inizio del progetto 

e in arancione quelle effettive.  

Al primo Tavolo Tecnico-Tematico sugli scambi dei flussi informativi è stato 

presentato il lavoro che si sarebbe fatto al tavolo e la tempistica di riferimento. 

L’obiettivo presentato è: “aumentare l’efficacia e l’efficienza operativa grazie ad una 

maggior standardizzazione della comunicazione tra attori del sistema regionale” 

(Trucco, 2011).  

 

La metodologia di analisi degli scambi informativi è effettuata tramite un 

template consegnato agli attori in formato elettronico (Microsoft Excel), che viene 

presentato nel prossimo paragrafo (5.2.2). Nel paragrafo successivo (5.2.3) è invece 

illustrato il modo di analizzare il template ricevuto dagli attori, con i relativi grafici per 

la visualizzazione grafica delle informazioni. Nella seconda fase indicata nel diagramma 

di Gantt, gli attori hanno allineato tra di loro le informazioni precedentemente inviate, 

attuando una revisione incrociata dei template (paragrafo 5.2.3), al fine di ottenere la 

versione definitiva dello scambio dei flussi informativi. Tali dati saranno poi inseriti in 

un database (presentato nel paragrafo 5.2.5) accessibile a tutti gli attori. Il Database sarà 

disponibile on-line per la consultazione a tutti gli attori, e verrà aggiornato 

periodicamente dalla Regione Lombardia. 

 

 

5.2.2. Mappatura iniziale dei flussi informativi 

Come accennato nel paragrafo precedente ad ogni attore è stato consegnato un 

template per la raccolta dei dati in formato elettronico. Al primo TTT sono state 

spiegate agli attori le modalità di compilazione di tale template, e inoltre gli è stato 

fornito un ulteriore file (allegato: “Indicazioni per la compilazione del template”) 

contenente le spiegazioni utili per la compilazione, contenente tabelle ed esempi 

esplicativi. 

Il file Excel è composto di 5 fogli, ed è diviso in 3 parti: 

 Anagrafica: contiene i dati della persona che ha compilato il template. 

 Analisi AS IS: analisi degli scambi informativi nella situazione attuale. 

 Analisi TO BE: analisi degli scambi informativi in una ipotetica 

situazione futura. Questa parte è utile per raccogliere eventuali modifiche 
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che gli attori stessi farebbero al sistema attuale. Non differisce dalla parte 

AS IS nella forma, ma sicuramente nei contenuti. 

I fogli sono così strutturati. 

 

Anagrafica 

 

 

Figura 5.2 – Scheda dell’Anagrafica 

 

La parte relativa all’anagrafica contiene i riferimenti del compilatore del 

template. Per la compilazione sono spesso necessarie delle informazioni tecniche, 

quindi è possibile che il compilatore non coincida direttamente con il responsabile 

dell’azienda presente al Tavolo. 

Sono richiesti dati quali il numero di telefono per poter contattare il compilatore 

in fase di comprensione ed analisi dei dati. 

 

Mappatura dei canali comunicazione AS IS 

La compilazione di questa parte del template avviene in due fasi: la prima per 

quanto riguarda i flussi in uscita dalla propria azienda (chiamati verso), la seconda per 

quanto riguarda i flussi in ingresso (chiamati da).  

Per ogni altro attore con cui ci si può scambiare informazioni, è data una tabella 

come quella presentata in Figura 5.3.  

 

RAGIONE SOCIALE OPERATORE

Riferimenti Compilatore

Cognome

Nome

Ruolo

telefono

e-mail
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Figura 5.3 – Tabella per l’indicazione dei flussi scambiati tra attori 

 

Il foglio presenta 19 di queste tabelle per i flussi verso, e a fianco 19 tabelle per i 

flussi verso 

14 riferiti agli enti gestori di infrastrutture critiche (Trenitalia, RFI, Ferrovie 

Nord, TEB, SACBO, SEA, ATM, ANAS, ASPI, Serravalle, A2A Gas, A2A Elettricità, 

ENEL e Terna) e 5 riferite agli organi più centrali: la Sala Operativa della Regione 

Lombardia (gestita dalla Protezione Civile), il 118, la Prefettura e i Vigili del Fuoco e le 

Forze dell’Ordine. In più sono aggiunte altre tabelle per quanto riguarda eventuali flussi 

da e verso altri operatori; in questa categoria rientrano per esempio altri operatori di 

infrastrutture critiche non presenti al Tavolo, o altri enti in generale. 

In ognuna di queste tabelle vanno inseriti i flussi informativi così come vengono 

scambiati tra gli attori. 

Ogni scambio informativo è stato definito da 6 caratteristiche:  

 Attività: indica la fase per la quale gli attori si scambiano le 

informazioni. Essa può essere scelta da un menù a tendina contenente 

queste attività: 

 

Figura 5.4 - Menù a tendina delle attività 

 

Come si vede dalla Figura 5.4, sono presenti 5 attività, che al TTT sono 

state inizialmente ritenute rilevanti per l’analisi dagli attori stessi. Dopo 

la discussione avvenuta nel secondo TTT, gli attori hanno modificato la 

Principale Secondario
Tipo Evento

Denominazione 

Info

Mittente 

Interno
Destinatario

Attore 

ricevente

Attività
Canale di comunicazione

Attività

Vigilanza - Esercizio

Vigilanza -  Manutenzione

Pre-allarme

Allarme

Emergenza

Tutte
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loro attenzione, soffermandosi unicamente sui flussi scambiati nelle 

attività di pre-allarme, allarme ed emergenza.  

 Tipo Evento: come per le attività, deve essere indicato un evento per il 

quale ci si scambia l’informazione, che avviene nella fase indicata al 

punto precedente. Sono considerati 6 tipologie principali di evento, 

visualizzati nella Figura 5.5. 

 

Figura 5.5 - Menù a tendina degli eventi 

 

Questi eventi sono stati decisi insieme agli attori (come è avvenuto anche 

per le attività), al primo TTT. Si è concordato su questi eventi perché 

ritenuti significativi per l’analisi che si andava a svolgere. 

 Denominazione info: è una delle informazioni principali. Questa 

caratteristica ritorna anche nel foglio degli “Attributi Info”, come 

rappresentativa dell’informazione. È il nome sintetico di descrizione 

dell’informazione, ed è indicato dai compilatori stessi.  

 Mittente interno e destinatario o, per quanto riguarda i flussi da, 

destinatario interno e mittente: rappresentano i reparti aziendali o le 

figure all’interno dell’organizzazione che inviano o ricevono le 

informazioni scambiate. Si chiede di specificare questa caratteristica 

perché non è detto che le informazioni derivino (e siano inviate) 

direttamente dalla Sala Operativa, che comunque rimane (a detta degli 

attori presenti al tavolo del 15 marzo) l’attore principale dedicato allo 

scambio delle informazioni.  

 Canale di comunicazione: è l’informazione più utilizzata per l’analisi 

degli scambi informativi (per la quale si veda il successivo paragrafo 

5.2.3). Sempre al tavolo del 15 marzo sono stati indicati i seguenti canali 

come utilizzabili dagli attori negli scambi. 

Tipo evento

Normale esercizio

Interruzione servizio propria IC

Interruzione servizio altra IC

Meteorologico

Incidente rilevante 

Evento sociale

Altro
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Figura 5.6 - Menù a tendina dei canali di comunicazione 

 

È stato deciso di inserire canali più tradizionali (come il fax o il telefono 

fisso) accanto a quelli più innovativi (come gli scambi ad accesso diretto 

sul sistema informativo), perché si è ipotizzato un cambio nelle 

preferenze dei canali utilizzati passando dall’AS IS al TO BE. 

 

Attributi Info AS IS 

Il foglio contenente l’analisi degli attributi delle informazioni, si presenta con la 

tabella di Figura 5.7. 

 

Figura 5.7 – Tabella per dettagliare le informazioni 

 

Questa parte dell’analisi è fatta per comprendere la natura delle informazioni 

scambiate, e le modalità di scambio. Tutte le informazioni indicate nel foglio 

precedentemente descritto, devono essere riportate in questo foglio, tramite la colonna 

“denominazione info”, che deve contenere gli stessi nomi indicati nel foglio precedente.  

Gli altri dati utili a caratterizzare l’informazione sono: 

Canale comunicazione

Telefonia rete fissa

Telefonia rete mobile (voce + sms)

Fax

Telefonia (fissa + mobile + fax)

e-mail

Ponte radio

IT - accesso libero

IT - accesso autorizzato una tantum

IT - accesso autorizzato permanente

IT - invio automatizzato

Formato Frequenza aggiornamento 
Registrata\ 

Archiviata
Rielaborata

Denominazione info Creatore info Dettaglio dei principali contenuti informativi
Attributi 

Note
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 Creatore info: chi crea l’informazione. Come nell’altro foglio era 

richiesto di specificare il mettente, qui si richiede sostanzialmente di 

indicare la stessa cosa. 

 Dettaglio dei principali contenuti informativi: è necessario capire per che 

cosa ci si scambia l’informazione, e a che cosa fa riferimento. La 

descrizione può essere più o meno lunga, l’importante è che sia 

esplicativa. 

 Tra gli attributi veri e propri sono da indicare il formato, per il quale si 

apre un menù a tendina come quello illustrato nella Figura 5.8. 

 

Figura 5.8 - Menù a tendina dei canali di comunicazione 

 

Viene poi indicata la frequenza di scambio delle informazioni, che può 

essere scelta tra le seguenti di Figura 5.9. 

 

Figura 5.9 - Menù a tendina dei canali di comunicazione 

 

Infine bisogna indicare se l’informazione, dopo lo scambio, viene 

registrata (risposte possibili sono SÌ o NO), o deve essere prima 

Formato

Testo
Video

Audio/Voce

Codice (es. XML, Metar)

Altro

Frequenza aggiornamento 

oraria
giornaliera

settimanale

mensile

a richiesta

a cambiamento di stato
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rielaborata per poterla inserire in un proprio sistema informativo (anche 

qui le risposte possibili sono unicamente SÌ o NO).  

 Note: qui si può specificare qualsivoglia informazione. Una delle 

richieste del TTT, è che in questo campo si indichi se l’informazione 

scambiata risulta inutile o ridondante con altre. 

 

Per quanto riguarda l’analisi delle informazioni scambiate nel TO BE, non 

differisce dalle modalità descritte per l’analisi AS IS, e quindi non si ha la necessità di 

illustrarla. 

Si procede invece alla descrizione delle modalità di analisi dei risultati. 

 

5.2.3. Mappatura definitiva dei flussi 

In seguito al secondo TTT si è resa necessaria una revisione dei template da 

parte degli attori. Le informazioni che erano state comunicate non concordavano in tutto 

e per tutto. Alcuni attori avevano preferito allinearsi su un livello di analisi più generale, 

altri erano scesi più nel dettaglio delle informazioni scambiate. Si è perciò resa 

necessaria una seconda fase di analisi: una controllo incrociato dello scambio dei flussi 

informativi. 

Ad ogni attore è stata consegnata un file personalizzato contenente due tabelle 

contenenti: 

 Le informazioni che l’attore aveva detto di inviare agli altri enti. 

 Le informazioni che gli altri enti avevano detto di ricevere dall’attore. 

Tendenzialmente le informazioni dovevano coincidere, ma non essendosi 

verificata questa situazione nella gran parte dei casi, si è preferito procedere a questa 

seconda analisi. 



64 

 

 

Figura 5.10 - Analisi incrociata dei flussi: foglio di output finale 

 

Agli attori è stato chiesto di contattare gli altri enti personalmente e confrontare 

le dichiarazioni, arrivando a una soluzione unica di scambio. Al termine di questa fase, 

ogni attore ha consegnato una tabella come quella indicata in Figura 5.10, contenente 

unicamente i flussi inviati.  

Avendo i flussi inviati da tutti gli attori dopo questa fase di revisione, si è stati 

così in grado di ottenere una versione definitiva e completa contenente tutti gli scambi 

effettuati tra gli enti di infrastrutture critiche facenti parte di questo progetto. 

 

5.2.4. Analisi dei risultati della mappatura 

Per l’analisi dei template consegnati agli attori si è seguito il metodo utilizzato 

nell’ERP: è stato creato un file excel con un’enorme matrice (di più di 10.000 righe) che 

potesse contenere tutte le informazioni ricevute. In tale matrice sono stati trasportati 

tutti i dati ricevuti dagli attori, e su di essi sono state poi fatte molte analisi. Il metodo 

principe è stato l’utilizzo di tabelle Pivot per analizzare i dati, poi visualizzati in tabelle 

o in grafici a torta e a istogramma.  

Si è preparato un file power point per la presentazione dei dati raccolti nella 

prima revisione dei template, contenente tutte le analisi della matrice sopra citata.  

Per alcune analisi, è stato ritenuto utile il dividere gli attori in categorie; ne sono 

state individuate tre: Energia, Trasporti e Sistemi di Protezione Civile. 

I template inoltre sono stati inviati unicamente agli attori (tra cui anche la 

Regione Lombardia), ma non agli enti come il 118 o i Vigili del Fuoco; per poter quindi 

Principale Secondario Formato
Frequenza 

aggiornamento 

Attore 1

Attore 2

Attore 3

Attore 4

Note

Attore manda a

Attività Tipo Evento Mittente Interno

Canale di 

Destinatario Creatore info
Dettaglio dei principali 

contenuti informativi

Attributi 
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visualizzare anche i flussi scambiati dagli attori con questi enti, sono stati considerati i 

flussi che dagli attori sono stati indicati come “in ingresso”.  

Con questa analisi si ha una visione abbastanza completa degli scambi 

informativi tra le diverse infrastrutture e gli organi più centrali. 

 

L’analisi è presentata più approfonditamente nel prossimo capitolo (paragrafo 

6.2), quindi l’argomento non verrà qui ulteriormente affrontato. 

 

 

5.2.5. Database di consultazione on-line 

Come conclusione di questo lavoro di analisi degli scambi informativi tra le 

diverse infrastrutture critiche, è in fase di progettazione un database che raccolga i dati 

ottenuti dalle analisi indicate ai punti precedenti.  

Il contenuto di tale database sarà accessibile agli attori firmatari del protocollo e 

partecipanti ai tavoli, nonché alla Protezione Civile della Regione Lombardia, la quale 

sarà l’ente responsabile dell’aggiornamento regolare dei dati di tale database.  

 

Una prima fase nell’elaborazione del database è quella di progettazione della 

struttura e delle specifiche funzionali dell’applicazione. La progettazione della struttura, 

affidata ad esperti del settore, si basa sulla struttura del template inviato agli attori. Oltre 

a definire gli scenari, gli eventi, le categorie di attori e di utenze con le loro differenti 

tipologie di accesso al sistema e tutte le informazioni contenute nell’analisi richiesta agli 

operatori, vengono creati i collegamenti tra i diversi oggetti del database, per poterlo 

interrogare a seconda delle necessità. 

Dopo che saranno inseriti i dati finali ottenuti dall’analisi incrociata tra gli attori 

descritta al paragrafo5.2.3, si procederà ad una fase di test dell’applicazione.  

 

Un possibile utilizzo del database è l’analisi degli scambi informativi anche 

nello studio di altri TTT. Per esempio, nel capitolo successivo è presentata la 

metodologia seguita nell’analisi del TTT scenario sulla nevicata. A questo tavolo è stata 

presentata un’analisi delle informazioni scambiate tra gli attori nel caso di un evento 

meteorologico, come può appunto essere quello di una grande nevicata. 
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5.3. Attività svolte nel TTT scenario sulla nevicata 

Obiettivo fondamentale del tavolo è lo sviluppo di analisi di scenario e 

l’investigazione di eventi rilevanti, al fine di definire piani di emergenza collaborativi 

tra gli attori. 

Le riunioni del Tavolo tecnico-tematico sono gestite da uno dei partecipanti, 

scelto nella prima seduta come coordinatore. Egli deve porre attenzione al rispetto del 

cronoprogramma e attivarsi per il perseguimento delle finalità del Tavolo medesimo, 

riferendo i risultati nelle riunioni del Tavolo Unico. 

Il metodo di lavoro seguito in questo tavolo, è quello del Brainstorming. Il 

tavolo si fonda su attività di gruppo per lo sviluppo di nuove idee e per trovare soluzioni 

creative ai problemi. Partendo da uno scenario specifico, la discussione è lasciata agli 

operatori, senza fissare precedentemente un ordine per gli interventi e spingendo la 

riflessione sul tema in questione quanto più lontano dal punto iniziale.  

La discussione è sviluppata in tre fasi: 

 

Prima fase 

Viene stimolata la produzione di idee a ruota libera. Una volta messo a fuoco il 

problema e fissato un tempo limite per l’incontro, ciascuno esprime una proposta per 

risolvere il problema posto all’attenzione del gruppo. In questo modo si ottengono molte 

idee per risolvere il problema: alcune possono essere interessanti, altre meno, ma 

comunque utili ad una maggiore comprensione del problema, e allo sviluppo successivo 

della discussione. I membri del gruppo sono inoltre spinti a non esprimere giudizi di 

valore o critiche, cercando di favorire lo scorrere della discussione. 

 

Seconda fase 

Le idee proposte nella discussione della prima fase vengono selezionate e 

valutate al fine di individuare e condividere quelle più interessanti. Sottoponendo le 

proposte emerse ad un processo sempre più affinato di rielaborazione, di 

approfondimento e soprattutto di revisione da parte del gruppo, si ottiene la traduzione 

delle stesse in idee più realistiche e realizzabili.  

 

Terza fase 

Su queste idee più realizzabili si focalizzerà l’attenzione, per la definizione dei 

piani di emergenza, la creazione dei quali è lo scopo del Tavolo Tecnico-Tematico. Tali 
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piani d’azione futuri saranno poi posti all’attenzione degli attori, per essere da loro 

valutati e validati. 

 

Un ottimo metodo utilizzato nei tavoli scenario, è l’analisi SWOT: in inglese 

Strenghts, Weakness, Opportunities & Threats. Questo metodo aiuta a ragionare sugli 

obiettivi che si vuole raggiungere ponendo l’attenzione sia sui fattori interni al contesto 

(forze e debolezze), sia sui fattori esterni al contesto di cui si parla, cioè relativi 

all’ambiente circostante (opportunità e minacce).  
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CAPITOLO 6. Analisi dei risultati 

 

 

In questo capitolo viene presentata l’analisi dei risultati raggiunti finora dal 

programma.  

Nella prima parte viene descritto il database utilizzato per la raccolta dei dati 

sugli scambi informativi. Tale database è la base di ogni ulteriore analisi: sia quella sui 

flussi informativi del secondo paragrafo, sia quella sui Tavoli Tecnico-Tematici 

scenario. 

Nell’ultimo paragrafo sono stati riassunti raccomandazioni e consigli per futuri 

miglioramenti e sulle eventuali successive azioni da intraprendere (lesson learned). 

 

 

6.1. Il database 

Con i dati riferiti agli scambi informativi tra gli attori, è stata avviata la 

creazione di un database on line, accessibile a tutti gli attori. Gli utenti del sistema sono 

divisi in due categorie: 

 Amministratore: popola le tabelle e censisce gli utenti, oltre ad avere a 

disposizione le stesse funzioni dell’operatore standard. Questo ruolo è 

svolto dagli utenti associati all’operatore “Regione Lombardia Protezione 

Civile”. 

 Operatore standard: può effettuare ricerche sulle tabelle principali del DB  

Nella successiva Figura 6.1, si possono osservare i differenti casi d’uso del 

database, suddivisi per attore. Mentre per gli operatori standard sono possibili solo 

alcune attività, agli amministratori è concessa una maggiore libertà di azione. Per 

esempio, gli operatori standard avranno a disposizione delle interrogazioni predefinite 

del database, mentre agli amministratori sarà concessa la possibilità di aggiungere, 

rimuovere o modificare i campi del database. 
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Figura 6.1 - Casi d’uso del database 

 

La struttura relazionale del database creato è riportata in Figura 6.2. 

 

Figura 6.2 - Struttura del database 

 

Appare immediatamente evidente che il fulcro per la mappatura degli scambi 

informativi sono gli scenari operativi, ovvero tutti i parametri necessari a identificare 

univocamente le condizioni operative, le interazioni tra attori che si stabiliscono in tal 

caso e le caratteristiche delle informazioni tra essi scambiate. A ciò si lega tutta 
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l’analisi: i canali di comunicazione avranno una loro struttura, gli operatori ne avranno 

un’altra, etc.  

Nell’allegato “Mock-up del database” è possibile visualizzare una bozza del 

mock-up preliminare proposto e condiviso con i tecnici che ne hanno poi curato lo 

sviluppo effettivo.  

In questo database verranno inseriti tutti i dati ottenuti dai template compilati 

dagli attori, e potrà così essere interrogato al bisogno. Dalle interrogazioni del database, 

si potranno eseguire delle analisi come quelle riportate nei due paragrafi seguenti. I dati 

presenti nei prossimi paragrafi però, derivano ancora dai template compilati dagli attori 

nelle prime fasi delle analisi, in quanto il database non è stato reso ancora disponibile 

per l’utilizzo. 

 

6.2. Analisi degli scambi informativi 

La parte principale del lavoro empirico svolto per questa tesi è l’analisi degli 

scambi informativi tra operatori di infrastrutture critiche, effettuata tramite dei template 

consegnati agli attori. Un template-esempio è presentato nell’allegato “Template da 

compilare”, ed è stato descritto in dettaglio nel precedente capitolo 5. Qui ci si sofferma 

unicamente sulla presentazione delle analisi interessanti che si possono ricavare dalle 

informazioni fornite dagli attori stessi. Tali informazioni sono quelle definitive e 

validate, esito cioè di molteplici iterazioni di allineamento e correzione delle 

informazioni via via fornite dagli operatori, che saranno infine inserite nel database e 

rese disponibili ad alcune categorie di attori del sistema di Protezione Civile regionale.  

Le analisi che seguono sono state sviluppate per comprendere come avvengono 

gli scambi informativi tra gli attori partecipanti al protocollo di intesa, differenziandoli 

per le diverse attività ed eventi, e specificando se si tratti di un’analisi della situazione 

attuale (AS IS) o di una desiderata situazione futura (TO BE), indicata dagli attori 

stessi, in grado di meglio supportare la mutua collaborazione.  

Per motivi di privacy ci si sofferma unicamente su un’analisi qualitativa dei 

flussi per confrontare tra di loro le attività, ed analizzare il comportamento degli attori 

nelle varie situazioni, non potendo fornire in modo dettagliato i contenuti e i format 

delle informazioni stesse.  

Risulta spesso evidente come gli scambi informativi siano rafforzati tra le 

diverse categorie (energia, trasporti su ferro, trasporti su strada, …). Ma è soprattutto 
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nell’ipotetico TO BE, che le aziende si sentono più aperte agli scambi inter-categorie, 

che sono quindi indice di un maggiore desiderio di cooperazione. 

In questo paragrafo si riportano solo le analisi ritenute più significative, per 

contenuto e completezza del quadro che restituiscono. L’analisi completa è riportata 

nell’allegato “Analisi completa dei flussi”. 

 

6.2.1. Analisi per eventi 

La prima analisi presentata è relativa agli eventi e alle attività, utile per 

confrontare le differenze tra le situazioni AS IS e TO BE.  

Si prende come esempio l’analisi dell’evento “interruzione infrastruttura critica”. 

Si fa riferimento in questo caso all'interruzione di servizio, parziale o totale, di una delle 

infrastrutture considerate, per una causa qualsiasi (interna o esterna): questa interruzione 

scatena una serie di flussi informativi tra gli operatori che si trovano nella necessità di 

avvisare della propria interruzione gli altri enti potenzialmente interessati, di un 

eventuale blocco delle infrastrutture dipendenti, o eventualmente di accordarsi per 

assicurare il servizio anche in presenza di problemi.  

 

 

Figura 6.3 - Interruzione IC AS IS 
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Figura 6.4 - Interruzione IC TO BE 

 

Un’analisi simile è stata eseguita anche per tutti gli altri eventi e fasi attività 

presi in considerazione dai Tavoli Tecnico-Tematici. La rappresentazione degli scambi 

informativi parte dalla identificazione di due rettangoli colorati, che rappresentano le 

due categorie principali di attori interessati dall’analisi: al centro sono indicati gli attori 

principali del Sistema di Protezione Civile regionale e all’esterno tutti gli operatori di 

infrastrutture critiche aderenti al protocollo di intesa.  

Per meglio comprendere i grafici e le tabelle nel seguito riportate, si faccia 

riferimento alla legenda dei colori riportata in Figura 6.5. 

 

Figura 6.5 - Legenda dei colori utilizzati per i canali di comunicazione 

 

Il colore delle frecce rappresenta quindi il canale utilizzato per scambiarsi 

informazioni, il verso specifica il ruolo mittente-destinatario (frecce bidirezionali 

rappresentano lo scambio informativo in entrambe le direzioni), mentre la variazione di 
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spessore delle frecce fornisce un'indicazione qualitativa del numero di contenuti 

informativi scambiati (intensità della comunicazione). 

Per quanto riguarda questa specifica analisi sull’interruzione di una infrastruttura 

critica, i canali di comunicazione ad oggi usati dagli attori sono: la telefonia fissa o 

mobile, il fax, le e-mail, l’accesso permanente al sistema informativo di altro operatore. 

Il primo impatto che si ha osservando l’immagine relativa all’AS IS, è una netta 

separazione tra le diverse categorie di operatori. Le infrastrutture legate al trasporto 

ferroviario comunicano tra loro; le IC legate al trasporto stradale comunicano comunque 

poco tra loro, mentre le IC dell’energia sono fortemente collegate tra loro. ATM in 

questo caso è l’unica che esce dai canoni, richiedendo informazioni sia dalle reti 

ferroviarie, sia dalla rete elettrica, sia dalla rete di distribuzione gas. Sono frequenti 

inoltre gli scambi di ANAS e A2A Elettricità con gli attori di Protezione Civile.  

Per capire come è avvenuto il lavoro dei tavoli, si porta quest’esempio: al TTT 

del 29 giugno 2011, si è discusso dei flussi scambiati da ANAS. Come appena indicato, 

ANAS scambia informazioni relativamente all’andamento del traffico solo con gli 

organi centrali, e poi ad essi spetta il compito di riferirle a quegli enti che ne hanno 

bisogno. Al TTT si è discusso della possibilità di effettuare questo scambio tramite altri 

mezzi: per esempio, ANAS potrebbe avvisare direttamente le altre infrastrutture 

interessate, senza passare da altri enti. Nell’ottica di un miglioramento complessivo e 

sinergico della comunicazione, tali informazioni sarebbero sicuramente più utili se 

avvenissero con maggiore tempestività rispetto a quanto succede attualmente. 

L'eliminazione di uno stadio nella catena di diffusione delle informazioni richiede però 

un'adeguata soluzione tecnologica, per evitare eccessivo carico di lavoro all'operatore 

mittente ed assicurare completezza e tempestività nel raggiungimento degli operatori 

(che sarebbero in questo caso responsabilità passate all'operatore e non alla sala 

operativa della Protezione Civile). 

Gli scambi sopra indicati tra le infrastrutture del trasporto ferroviario avvengono 

prevalentemente per una necessaria coordinazione tra gestori dell’infrastruttura 

ferroviaria e gestori dei mezzi viaggianti. La loro necessità sta nell’assicurare agli utenti 

un servizio che sia il più stabile possibile, per questo la comunicazione è così serrata e 

frequente.  

Gli scambi informativi che A2A elettricità invia agli organi centrali avvengono 

tutti in fase di pre-allarme. L’ente invia informazioni riguardo al Piano di Emergenza 

per la Sicurezza del Sistema Elettrico (PESSE). Il piano prevede poi che siano questi 
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organi (come ad esempio la Prefettura) ad avvisare tutte le altre IC dell’avvio del piano. 

Tali comunicazioni non sono comunque inviate a tutti: ci sono delle categorie di enti 

che non vedono interrotto il proprio servizio. 

La maggior parte delle frecce è dovuta alla fase di emergenza. Anche i flussi che 

ATM scambia con le altre IC avvengono in tale fase. L’infittimento del reticolo in tale 

fase indica l’evidente necessità di rendere note le interruzioni alle altre infrastrutture 

critiche e agli altri enti.  

Nel passaggio dalla situazione AS IS a quella TO BE si notano due importanti 

evoluzioni potenziali: 

 una serie di flussi entranti e uscenti da SACBO e SEA, che ad oggi 

presentano scarsissime interazioni con altri operatori di trasporto pur 

critici per il raggiungimento e l'evacuazione delle stazioni aeroportuali; 

 un infittimento ulteriore degli scambi informativi tra le infrastrutture del 

trasporto ferroviario. 

Per quanto riguarda il primo punto, questi flussi rappresentano un invito ad uno 

scambio informativo integrato su tutti gli eventi che possono capitare, soprattutto in 

riferimento a tempistiche e disagi che si possono verificare nelle infrastrutture dei 

trasporti, che possono avere risvolti sugli aeroporti e soprattutto sull’informazione delle 

utenze che usufruiscono dei servizi aeroportuali, e che desidererebbero essere meglio 

informate sulla viabilità in ingresso e in uscita dall’aeroporto. SEA e SACBO sono 

interessati ad avere queste informazioni in qualsiasi fase: pre-allarme, allarme ed 

emergenza. Al TTT del 29 giugno, durante la discussione di tali aspetti, gli altri 

operatori hanno evidenziato la preoccupazione di un sovraccarico informativo 

dell'intero sistema dovuto a un così grande numero di informazioni da scambiare. È 

stato concordato allora di focalizzarsi solo sulle informazioni effettivamente 

fondamentali per la corretta gestione e coordinamento operativo, la cui individuazione 

spetta innanzitutto agli operatori aeroportuali. 

 

6.2.2. Analisi per attività 

La stessa analisi eseguita per gli eventi, è stata condotta per le fasi di attività 

critiche coperte dalla mappatura: pre-allarme, allarme ed emergenza (la fase di 

vigilanza, normale esercizio e manutenzione, è stata esclusa, in quanto regolata e gestita 

attraverso procedure, tempi, funzioni e sistemi differenti). Viene qui di seguito 

presentata in modo esemplificativo l’analisi relativa all’attività di “pre-allarme”. 
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Figura 6.6 - Pre-allarme AS IS 

 

 

Figura 6.7 - Pre-allarme TO BE 

 

Le regole di costruzione e lettura del grafico sono le stesse descritte per la 

precedente analisi di evento. In questo esempio si nota il ruolo della Sala operativa di 

Regione Lombardia come ente di collegamento tra gli attori (hub informativo). Essa 

comunica allo stesso livello con tutti gli altri attori, inviando informazioni in fase di pre-

allarme che servono da avviso agli operatori di infrastrutture critiche soprattutto per 
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eventi di natura meteorologica e naturale. Dal colore delle frecce, si capisce che lo 

scambio avviene direttamente a livello di sistema informativo. La Sala Operativa di 

Protezione Civile della Regione Lombardia entra in contatto direttamente con le sale 

operative dei diversi enti di infrastrutture critiche per comunicare l’avvicinarsi di un 

pericolo. Un altro ruolo centrale è giocato dalle Prefetture, che inviano informazioni 

soprattutto agli enti di infrastrutture del trasporto stradale e dell’energia elettrica, 

principalmente a mezzo di fax. Nei diversi TTT si è più volte discusso dell’utilizzo di 

questo strumento come mezzo di comunicazione: riguardo all’utilità, tutti hanno 

comunicato un forte disappunto per la difficoltà a manipolare e gestire correttamente 

informazioni trasmesse a mezzo fax, oltre che lo spreco di carta e di spazio indotti, ma è 

stato evidenziato da tutti come il fax rimanga ancora oggi l'unico strumento che, nella 

gestione delle emergenze, consenta di certificare legalmente l'avvenuta informazione. 

Altri enti invece, come ad esempio ATM, preferiscono l’utilizzo della telefonia fissa per 

scambiarsi informazioni anche in tale fase. 

Come evidenziato nel paragrafo precedente, anche qui si nota una forte 

interazione tra le infrastrutture del trasporto ferroviario. Una nota particolare, è che non 

è ancora molto utilizzata l’e-mail, nonostante la fase di pre-allarme non richieda una 

particolare velocità dello scambio informativo. Invece nel TO BE questo mezzo di 

comunicazione è più richiesto, soprattutto da ATM. Ai TTT si è discusso anche della 

possibilità di utilizzare in futuro l’e-mail (magari certificata) al posto del fax. Gli attori 

si sono detti propensi a un tale cambiamento, ma non lo vedono possibile nel breve 

termine. Infatti ASPI ha indicato ancora il fax anche nel TO BE, aumentando il tasso di 

utilizzo di tale mezzo di comunicazione. Nell’analisi del TO BE sono inoltre da citare le 

frecce bidirezionali di SEA e SACBO, di cui si è già dato conto nel paragrafo 

precedente.  

 

6.2.3. Analisi sull’utilizzo delle informazioni 

Le informazioni scambiate tra gli attori sono state suddivise in categorie, per 

poterle meglio valutare ed analizzare. Tali categorie sono: 

 Meteo 

 Attività di manutenzione 

 Comunicazione evento o incidente 

 Ordine sociale e protezione civile 
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 Sanità 

 Limitazione servizio 

 Coordinamento tra infrastrutture 

 Comunicazioni coi clienti. 

In queste 8 categorie sono racchiuse tutte le informazioni scambiate. Ci sono 4 

livelli che differenziano gli scambi informativi: 

1) Ordine generale. In questo campo rientrano tutte le informazioni scambiate 

per degli eventi generali: 

 Meteo 

 Ordine sociale e protezione civile 

 Sanità 

 Comunicazioni coi clienti 

2) Solo avviso. Le informazioni sono utili unicamente per avvisare di una 

manutenzione programmata, o di un evento che sta capitando, senza 

necessariamente influenzare le infrastrutture collegate: 

 Attività di manutenzione 

 Comunicazione evento o incidente 

3) Interferenza. L’informazione scambiata è relativa ad un’interferenza tra le 

infrastrutture critiche interconnesse.  

 Limitazione servizio 

Questi scambi informativi avvengono per eventi che richiedono una 

preparazione da parte dell’IC avvisata. Per esempio un avviso riguardante 

una possibile interruzione della fornitura elettrica ricadrà in questa categoria, 

in quanto può provocare un’interruzione nell’infrastruttura a valle. 

4) Coordinamento. Lo scambio informativo avviene non solo per avvisare, non 

solo perché l’infrastruttura a valle può subire un’interruzione, ma anche 

perché in seguito a tale evento le due IC si accordano per collaborare nella 

risoluzione degli eventi. 

 Coordinamento tra infrastrutture 

Un’ulteriore analisi condotta ha cercato allora di mettere in luce il tasso di 

utilizzo di tali categorie di informazioni da parte dei diversi attori. L'esito sintetico di 

tale analisi è riportata in Figura 6.8, dove i nomi degli attori sono stati nascosti e i 

contenuti indicati a livello macro (categorie). Nella colonna “Totale” è indicato il 

numero totale di operatori di IC che utilizza quel determinato tipo di informazione. 
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Figura 6.8 - Utilizzo delle informazioni per attore 

 

Dalla tabella sopra indicata si vede che le informazioni che sono utilizzate da 

quasi tutti gli attori sono quelle relative ad eventi meteorologici e a limitazioni del 

servizio. È da notare che solo 4 attori utilizzano attualmente scambi informativi per 

scopi di coordinamento. Le altre comunicazioni più diffuse sono quelle relative 

all’informativa: si avvisano gli altri attori di eventi o incidenti occorsi. 

Le informazioni relative al coordinamento sono scambiate unicamente in fase di 

emergenza, e unicamente tra operatori dei trasporti, perché le infrastrutture sono molto 

interconnesse. 

Infine, le interazioni con il Servizio Sanitario Regionale (118 in particolare) 

avvengono unicamente da parte delle infrastrutture dei trasporti, mentre le IC legate alla 

gestione dell’energia hanno un contatto relativamente meno pervasivo con l’utenza 

finale. Ne risulta che incidenti a carico degli utenti sono di gran lunga più frequenti nei 

servizi di trasporto piuttosto che in quelli dell'energia. 

 

 

6.3. Analisi dei flussi usata per il TTT scenario sulla 

nevicata 

Come già detto in precedenza, l’analisi sui flussi informativi è utile anche per gli 

altri tavoli attivati attraverso il protocollo di intesa. Si prenda come esempio il TTT 

preposto al miglioramento della gestione in uno scenario di evento meteorologico 

critico (es. nevicata estesa e persistente), l’unico attualmente attivato. Per aiutare la 



79 

 

discussione e i lavori del TTT "scenario nevicata" si sono quindi utilizzate le notizie che 

gli attori hanno fornito come mappatura degli scambi informativi in caso di evento 

meteorologico, indicate nelle due figure Figura 6.9 e Figura 6.10. 

 

Figura 6.9 - Evento meteorologico AS IS 

 

 

Figura 6.10 - Evento meteorologico TO BE 

 

L’elemento che si nota inizialmente è la centralità della SO di Regione 

Lombardia. Da questo punto la Protezione Civile entra in contatto con tutti gli attori 

comunicando due informazioni rilevanti: 
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 in fase di pre-allarme, vengono aggiornate informazioni relative 

all’evoluzione delle previsioni meteo; le frecce in verde indicano che lo 

scambio avviene tramite sistema informativo; 

 in fase di emergenza, le informazioni relative all’evoluzione meteo ed 

allo stato di crisi del sistema sono inviate a singoli attori solo nel caso in 

cui siano effettivamente coinvolti nell’emergenza; le frecce arancioni 

indicano l'uso della telefonia mobile (voce ed sms). 

Ulteriore elemento degno di nota, sono gli scambi che avvengono tra le 

infrastrutture legate al trasporto stradale, che evidentemente risentono maggiormente 

degli effetti meteorologici sulle proprie infrastrutture. Esse si scambiano informazioni 

principalmente via fax o voce (telefonia fissa).  

Per quanto riguarda l’analisi del TO BE si notano tre evoluzioni attese 

importanti: 

 le già discusse frecce per SACBO e SEA, che chiedono di essere 

aggiornati sulla situazione delle altre infrastrutture anche in caso di un 

evento meteorologico; 

 l’infittimento degli scambi informativi tra le infrastrutture del trasporto 

stradale (due fax in uscita da ANAS e diretti ad ASPI e Serravalle); 

 la doppia direzione delle frecce arancioni di Regione Lombardia. Se nella 

situazione attuale è Regione Lombardia che invia, agli enti interessati, 

richieste di aggiornamento sullo stato di servizio delle infrastrutture 

critiche, nel TO BE è la SO che riceve direttamente, per responsabilità 

degli operatori stessi, informazioni aggiornate, potendo poi diffondere 

con maggiore tempestività, completezza e precisione bollettini di 

evoluzione del quadro di crisi. 

 

Per provare a capire l’efficacia delle proposte degli attori per il TO BE, si fa 

riferimento alla nevicata del dicembre 2009 avvenuta in nord Italia
1
. Come si legge in 

Fontana (2010), le modalità di risposta all’emergenza da parte delle diverse 

infrastrutture comprendono unicamente comunicazioni interne. Le proposte che gli 

attori hanno presentato per lo scambio dei flussi nel TO BE, dovrebbero in parte 

migliorare quest’aspetto e aumentare la comunicazione tra operatori di infrastrutture 

diverse. 

                                                 
1
 Cfr. Fontana 2010 per un’accurata descrizione della nevicata del 2009, pagg. 93-115 
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Dai risultati presentati e da quanto discusso al TTT stesso, risultano 

preponderanti due correnti di pensiero: 

 quella suggerita dagli operatori aeroportuali, che propongono uno 

scambio incrociato di informazioni tra gli attori; 

 quella suggerita dalla Regione Lombardia, che si propone come centro di 

scambio delle informazioni. 

Gli attori ritengono che il ruolo di Regione Lombardia sia di fondamentale 

importanza: secondo loro un modello centralizzato (hub and spoke) di scambio delle 

informazioni risulta infatti più efficace di un modello reticolare (peer to peer).  

 

 

6.4. Miglioramenti ed azioni da intraprendere 

Per identificare in modo completo e corretto le modalità e i contenuti di scambio 

informativo, la soluzione migliore è dividere le informazioni secondo le quattro macro-

categorie definite al paragrafo 6.2.3:  

 per le prime tre categorie può essere sufficiente uno scambio informativo 

su una piattaforma comune a tutti gli enti, in modo che ognuno possa 

attingere alle informazioni rilevanti per la propria IC. Alternativamente 

può essere utile la proposta della PC di rendersi un hub per gli scambi 

informativi, e re-indirizzare le informazioni utili soltanto alle IC 

coinvolte o che ne richiedano la ricezione; 

 per la quarta categoria di informazioni, relative al coordinamento tra le 

IC stesse, è molto più efficace una comunicazione uno-a-uno, per cui i 

diversi operatori si contattano personalmente e si preoccupano di 

risolvere i problemi scambiandosi informazioni a vicenda. Nonostante 

ciò lo stato di coordinamento attivo tra due o più attori potrebbe essere 

un’ulteriore informazione utile da aggiungere a quelle citate al punto 

precedente. 
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CONCLUSIONI 

Il presente lavoro di tesi si è concentrato sulla valutazione dei flussi informativi 

tra operatori di infrastrutture critiche come elemento essenziale per una più efficace 

gestione delle interdipendenze in scenari di crisi. In particolare, il lavoro svolto ha 

supportato le attività istruttorie e decisionali dei Tavoli Tecnico-Tematici attivati nel 

2001 da Regione Lombardia all'interno del programma PReSIC (Programma Regionale 

per la Sicurezza delle infrastrutture Critiche), che vedono coinvolti, oltre al sistema di 

Protezione Civile, i principali operatori delle infrastrutture di trasporto e dell'energia.  

Il lavoro proposto ai Tavoli Tecnico-Tematici si è mostrato di estrema utilità per 

tutti gli attori, i quali vi hanno preso parte animatamente; anche da parte della 

Protezione Civile alla guida dei tavoli è stata espressa gratitudine per il lavoro svolto e 

per la collaborazione offerta dagli attori nell’affrontare le diverse fasi del lavoro.  

Dal completamento del lavoro è stato possibile ottenere un Database per il 

censimento e la caratterizzazione di tutte le informazioni che attualmente gli operatori di 

infrastrutture critiche si scambiano in situazioni di criticità. Interrogando tale Database è 

quindi possibile sfruttare le informazioni lì contenute per analizzare i comportamenti 

attuali degli operatori e le loro esigenze informative nella risposta all'emergenza. Il 

primo e più importante impiego di tale censimento è il supporto che esso può dare alla 

definizione di piani di emergenza di Protezione Civile che meglio rispecchino il modus 

operandi dei diversi attori e le loro esigenze gestionali, risultando quindi più efficaci. 

 

Scendendo più nello specifico, dal lavoro dei tavoli risulta evidente una 

preferenza degli operatori ad aumentare gli scambi informativi nel futuro, anche se non 

necessariamente per scopi collaborativi, ma principalmente per scopi informativi. Gli 

operatori percepiscono quindi la necessità di aumentare il volume degli scambi, o 

quantomeno di migliorarne l’efficacia, per avere un miglior grado di conoscenza dello 

stato e dell'evoluzione della situazione di crisi (situational awareness). 

Il programma PReSIC, con il lavoro dei TTT, si preoccuperà di trovare le 

modalità più adatte per rispondere alle esigenze e alle richieste dei diversi operatori di 

infrastrutture critiche, al fine di permettere al cittadino di usufruire in ogni momento di 

un servizio adeguato alle proprie aspettative. In futuro verranno creati appositi TTT per 

lo studio dei comportamenti delle IC anche in altre situazioni rispetto a quelle finora 

proposte.  
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Il livello di efficacia reale di tale lavoro potrà essere pienamente valutato solo 

quando si verificheranno tipologie di eventi critici che sono stati resi oggetto di studio 

nei diversi TTT; eventi che comunque ci si augura possano non verificarsi mai in futuro. 
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Indicazioni per la compilazione del template 

GUIDA 
alla modalita  di 
compilazione 

 

 

Questo documento illustra le modalità di compilazione del Template, utilizzato per analizzare i 

flussi informativi tra i diversi operatori di IC e il sistema di protezione civile nel programma 

PReSIC. 

 

Il Template è disponibile nel file Excel “TTT Flussi – Template” ed è composto da 5 fogli di 

lavoro: 

1. Anagrafica 

2. Mappatura canali di comunicazione AS IS 

3. Attributi delle informazioni scambiate AS IS 

4. Mappatura canali di comunicazione TO BE 

5. Attributi delle informazioni scambiate TO BE 

 

La GUIDA segue lo stesso ordine. 

 

Nel caso abbiate ulteriori dubbi relativi alla compilazione del template, potete contattare: 

Paolo Trucco Massimiliano De Ambroggi Giovanni Gemmani 

paolo.trucco@polimi.i
t 

massimiliano.deambroggi@astir.co
m 

giovanni.gemmani@gmail.co
m 

02 2399 4053 331 4732757 346 2164122 
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1. Anagrafica 
 

 

Questo foglio fa riferimento ai dati personali del compilatore utili per contattarvi in caso di 

dubbi in fase di elaborazione dei dati. 

 

  

RAGIONE SOCIALE OPERATORE

Riferimenti Compilatore

Cognome

Nome

Ruolo

telefono

e-mail
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2. Mappatura canali di 
comunicazione AS IS 

 

La compilazione di questo foglio Excel deve avvenire facendo riferimento allo scambio 

ATTUALE dei flussi informativi tra la propria azienda e altri operatori di infrastrutture o attori 

del sistema di Protezione Civile Regionale. 

È importante che vengano inseriti i flussi così come sono al momento attuale. La fase TO BE 

verrà considerata in seguito (punto 4). 

Il foglio va compilato per sezioni: 

- La prima sezione “Attuali info in uscita (AS IS verso)” fa riferimento alle informazioni in 

uscita dalla vostra organizzazione verso gli altri attori del sistema; 

- La seconda sezione “Attuali info in ingresso (AS IS da)” fa riferimento alle informazioni 

in entrata alla vostra organizzazione inviate dagli altri attori del sistema. 

La riga in cui trovate il nome della vostra organizzazione rimarrà vuota. Ad esempio, se il 

compilatore è Trenitalia la prima riga rimarrà non compilata, mentre la seconda verrà riempita 

con i flussi informativi che da Trenitalia vanno a FNM. 

Se c’è la necessità, è possibile inserire ulteriori righe all’interno delle tabelle. . Perché si possa 

agire su di esse, bisogna inserire una nuova riga tra due righe già attivate della stessa tabella. 

 

 

ATTIVITÀ 

La prima colonna serve ad identificare la situazione operativa (ATTIVITÀ) in cui avviene lo 

scambio di una specifica info. 

La casella ATTIVITA’ va riempita con una delle voci del menù a tendina, che si apre 

automaticamente cliccando 2 volte sulla casella. Bisogna scegliere una delle seguenti voci 
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(nelle caselle con i menù a tendina, non è possibile inserire qualsiasi valore; è possibile solo 

scegliere una delle voci del menù): 

 Vigilanza – Esercizio: Lo scambio dell’informazione avviene a supporto della normale 

attività di esercizio; 

 Vigilanza – Manutenzione: L’informazione vene scambiata durante un’attività di 

manutenzione; 

 Pre-allarme: Un esempio di pre-allarme è l’avviso di una tempesta in arrivo nelle ore 

successive. Lo stato di pre-allarme indica che l’evento non si è ancora verificato; 

 Allarme : Si è già in fase di allarme; 

 Emergenza: Situazione in cui si deve gestire la criticità e l’evolversi dell’evento; 

 Tutte: Da scegliere se lo scambio della specifica informazione avviene in tutte le 

tipologie di attività considerate in precedenza. 

TIPO EVENTO 

La casella TIPO EVENTO indica il fattore scatenante dello scambio dell’informazione. Anch’essa 

va riempita scegliendo una voce del menù a tendina: 

 Normale esercizio: Un evento riguarda il normale svolgimento del proprio lavoro; se 

nelle attività si è selezionata la scelta “Vigilanza – Esercizio” questa è la scelta da fare 

per la categoria “Tipo Evento”. 

 Interruzione servizio propria IC: La propria IC subisce un’interruzione di servizio che 

deve essere comunicata; 

 Interruzione servizio altra IC: “altra” può essere riferito anche a una infrastruttura 

terza, non per forza una delle due che si scambiano l’informazione; 

 Meteorologico: Qualsiasi evento meteorologico; 

 Incidente rilevante: Comprende anche rischi presenti su territori esterni al sistema di 

infrastrutture (es. impianti industriali, servi di trasporto merci pericolose); 

 Evento sociale: Quale può essere una manifestazione sportiva o una grande 

manifestazione; 

 Altro: l’evento non appartiene a nessuna delle categorie previste. Non è necessario 

specificare il tipo di evento. 

DENOMINAZIONE INFO 

Nome del pacchetto di informazioni che viene scambiato. In questo campo sarebbe opportuno 

inserire il nome col quale viene normalmente indicata l’informazione scambiata all’interno 

della vostra organizzazione rendendola univocamente identificabile. 

 

MITTENTE / DESTINATARIO INTERNO 

Mittente Interno 

Presente solo nella colonna “AS IS verso”, è il nome del mittente 

dell’informazione, ovvero ruolo o funzione della vostra organizzazione 

da cui parte l’informazione. 
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Destinatario Interno 

Nel caso “AS IS da”, indica il ruolo o la funzione della vostra 

organizzazione che riceve l’informazione (se più di uno indicarli tutti 

separati da ;). 

 

CANALE DI COMUNICAZIONE 

È possibile indicare un canale primario (o privilegiato) e uno secondario. La casella va riempita 

scegliendo una delle voci del menù a tendina, che sono: 

 Telefonia rete fissa: Numero fisso o numero verde dedicato; 

 Telefonia rete mobile (voce + sms): La differenza tra le 2 verrà indicata più avanti nella 

tabella di definizione degli attributi; 

 Fax 

 Telefonia (fissa + mobile + fax): Se si utilizzano entrambi questi 3 strumenti per 

scambiarsi la stessa informazione, scegliere questa voce della lista; altrimenti indicare i 

singoli canali; 

 E-mail 

 Ponte Radio 

 IT – Accesso libero: Accesso continuo senza problemi di permessi; 

 IT – Accesso autorizzato una tantum: L’accesso viene effettuato una tantum, in 

seguito alla concessione di un account temporaneo; 

 IT – Accesso autorizzato permanente: ad esempio, il Registro di Sala di RegLom 

presentato all’ultimo TTT-1 del 15 marzo per sui si dispone di un permesso continuo di 

accesso tramite un account; 

 IT – Invio automatizzato: Sistema di dialogo automatizzato tra i sistemi informativi dei 

due attori. 

 

DESTINATARIO / MITTENTE 

Destinatario 

Per la situazione “AS IS verso” va indicato il destinatario 

dell’informazione, ovvero il ruolo o la funzione dell’organizzazione a 

cui si invia l’informazione. 

Mittente 

Nella situazione “AS IS da”, la colonna va riempita con il mittente 

originale: ruolo o funzione dell’organizzazione da cui la vostra 

organizzazione riceve l’informazione. 
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3. Attributi delle informazioni 
scambiate AS IS 

 

In questo foglio di lavoro bisogna dettagliare le caratteristiche e gli attributi delle informazioni 

che vengono scambiate. Anche in questo caso si possono aggiungere delle righe secondo 

necessità. 

Questo foglio è da compilare in riferimento alla situazione AS IS dell’azienda (fare invece 

riferimento al punto 4 per la situazione TO BE). La distinzione tra scambio “verso” (info in 

uscita) e scambio “da” (info in entrata) viene aggragata in un unico elenco in questa tabella di 

dettaglio. 

La tabella deve contenere tutte le info evidenziate al passo 2. 

Se c’è la necessità, è possibile inserire ulteriori righe all’interno delle tabelle. . Perché si possa 

agire su di esse, bisogna inserire una nuova riga tra due righe già attivate della stessa tabella. 

DENOMINAZIONE INFO  

Deve essere riempita con gli stessi nomi riportati nel foglio “Map dei canali di comunicazione 

AS IS” nella colonna “Denominazione info”. Per ogni pacchetto informativo identificato dalla 

sua Denominazione, verranno poi dettagliati alcuni attributi. 

CREATORE INFO 

Specificare chi crea effettivamente l’informazione; potrebbe essere diverso dal mittente 

identificato al passo 2. 

DETTAGLIO DEI PRINCIPALI CONTENUTI INFORMATIVI 

È un campo di testo libero dove si deve dettagliare l’informazione: cosa contiene? Quali sotto-

argomenti tratta? 

ES: Una denominazione può essere “bollettino meteorologico”, ma l’informazione può 

contenere dettagli differenti come ad esempio: carattere e quantità delle 

precipitazioni, altezza zero termico, direzione e intensità dei venti, ecc. 
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ATTRIBUTI 

Formato 

Il campo FORMATO va riempito scegliendo una voce dal menù a 

tendina. Va specificato il formato di scambio dell’informazione. A 

questo livello si distingue ad esempio tra traffico attraverso rete 

mobile via voce o sms (nel foglio precedente era un’informazione 

aggregata). 

Le possibili scelte sono: 

- Testo 

- Video 

- Audio/Voce 

- Codice (es. XML, Metar) 

- Altro 

Frequenza aggiornamento 

Indica con quale frequenza l’informazione viene scambiata. Fare 

riferimento al menù a tendina per la specificazione. 

Le possibili scelte sono: 

- oraria 

- giornaliera 

- settimanale 

- mensile 

- a richiesta 

- a cambiamento di stato 

Se in diversi contesti operativi o tipologie di evento si modifica la 

frequenza di aggiornamento, riportare la frequenza massima che viene 

gestita. 

Registrata / Archiviata 

Selezionare dal menù a tendina “SI” se l’informazione scambiata viene 

registrata o archiviata dalla vostra organizzazione; “NO” altrimenti. 

Rielaborata 

Selezionare dal menù a tendina “SI” se l’informazione viene usata così 

come è stata ricevuta oppure se necessita di rielaborazione da parte 

della vostra organizzazione; “NO” altrimenti. 

Note 

è un campo di testo libero in cui potete inserire tutte le indicazioni che 

ritenete necessarie: ad esempio la specificazione del campo “Altro” del 

menù “formato”, oppure il fatto che la relativa informazione sia 

ritenuta estremamente utile o non significativa dall’azienda.  
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4. Mappatura canali di 
comunicazione TO BE & Attributi 
delle informazioni scambiate TO BE 

Questi fogli vanno compilati come quelli dei punti 2 e 3. Le informazioni che vanno inserite 

però, sono relative ad una situazione TO BE: cioè la compilazione deve avvenire facendo 

riferimento ad una ipotetica situazione futura, desiderata.  

 

Le informazioni indicate nella situazione AS IS dei punti 2 e 3, che si desidera mantenere tali 

anche nella situazione TO BE, non devono essere ripetute. 

Si devono compilare le sezioni TO BE nel caso di nuove informazioni o nel caso di qualsiasi 

modifica alle informazioni già scambiate e mappate nella situazione AS IS.  

Per compilare i fogli di lavoro relativi alla situazione TO BE bisogna avere in mente quali 

informazioni potrebbero essere utili in determinate circostanze ed oggi indisponibili. Per 

esempio se si vuole essere avvisati da un ente delle operazioni di manutenzione in una 

determinata zona extra-urbana, e attualmente questo scambio di informazioni non avviene, 

questo è il posto giusto per inserire questo scambio potenziale di informazioni. 

 

Anche per questi fogli, come per i precedenti, è possibile inserire delle nuove righe nelle 

tabelle. Perché si possa agire su di esse, bisogna inserire una nuova riga tra due righe già 

attivate della stessa tabella. 
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Analisi completa dei flussi 

Analisi per Eventi 
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Analisi per Attività 
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Analisi sui contenuti scambiati 
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Mock-up del database 
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