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Abstract

bSttl LINBaSydaS GSaAzx ag@Aft ddududhlie AutobhiheBriede? f QL & 0 A

Consglio Nazionale delle Ricerch@ (ACNR, viene descritto e implementato un nuovoetodo
di calcolo per le distanze di sicurezelae devono essere mantenute tra uomo e robot per
NI YGEGANS 1 aA eullanadsé di infornaddnifgenratiSiskhsioreeNddat

[ QF LILINE OOA 2 O2y OdzA e shafo quello Hi Fovad@uyfaisolurzigne dhe gehdNP
delle zonedi pericolo attorno al robot che siano calcolaltempo realee che siano funzione

di tempi di latenza di rete, velocita di robe operatoree della posizioneelativa trarobot e
operatoretenendo conto dellaonfigurazionalel manipolatore.

Q1

Per raggiungere questo scopo e stata necessaria una anhalisa generica rete di
comunicazione, @ definito un protocollo di comunicaziongtraverso la quale vengono
veicolati i dati provenienti dai sensori e robot. Inolsie@ effettuato uno studio dei tempi di
latenzadelle varie componenti di rete e dei tempi di calcolo necessari.

Si e studiatanoltre comeutilizzare canali sensoriali innovativi adeguati ad un tracciamento
RSt f Q2 Li®MNjo tedlddsomeufilizzare tale informazione per il calcolo di condizioni di
sicurezza dinamiche in base alle condizioni operative locali.

9 Q & ( dosirgito urkdigoritmobasatoin grado di discriminare in ogni istante se le
condizioni di base di robot e operatore soddisfano dei requisiti di sicurezza.

Per avere una sensibilitd a diversi scenari sono stati studiati dueeedisin cui erano presenti
sensori e robot aventi caratteristiche diverse. Nel primo caso si & studiato un sistema composto
da un robot KUKA LWR4+ e un sensoii@rossoNDI Polaris, mentre nel secondo casé si

studiato un sistema di radiolocalizzaziguessivae robot Comau.

| risultati sono stati analizzati sia in simulazipattraverso la creazione di Modelli e Simulazioni
Matlab, siasul campgmediante delle prove sperientali condotte surobot e sensorrealiin
cui parti di codice sono state scrittelinguaggioC++.

| risultati mettonoin evidenza il miglioramento delle prestazioni del sistemavantaggio di
avere delle zonéi sicuezzache inseguano ihoto del robot in modo continuo



Abstract

In this thesis, developedt ITIACNR laboratories, a new method for thengputation of the
minimum safety distances between robot and operator is introduced and developed. This
method is based on the information provided by sensors and robots and the safety distance
allow the safesharing of a shared workspace.

Toaddresghis problem, the dangerzonearound the robotthat is calculded in real time.
It is afunction of latencyof the network,speedof the robot andthe operatorandrelative
position betweenrobot and operatortaking intoaccount the configuratioof the manipuétor.

To achieve this go#the communication network used to move sensor and robot data to a
central node has been analyzed. Tdmmunicationprotocol, thelatency of the various
components of the networland the computing time has been considered, too.

It hasalsobeenstudiedhow to useinnovativesensor channelsuitable for areattime tracking
of the operator andhow to use thisnformationfor the calculatiorof dynamicsafety
conditionsaccording tdocal operating conditions

The use of danger fi@ has been analyzed by using simulatio tools able to evaluate in real time
the status of the robot and the operator to guarantee safety.

Topractice withdifferent scenariostwo caseswith differentrobots and sensors with different
configurationshave leen evaluatedThe first casedescribesa system composed of a KUKA
robot and an infraredsensor LWR4 + NDI Polaris, while in the secoredtshowsa system
consisting of passiveadio-localizationsensor network ané Comau robot.

The resultdhas beeranalyzedby usingsimulationtools, through the creation of models and
Matlab simulationsandby employingexperimental tests conducted on real robots and
sensorsin this caseparts of the code have been written in the G language

The results highdiht the improvement of system performaneand the advantage of having the
safety zones thatlynamically change by trackitige motion of the robot.



Le nuove frontiere della robotica industriale vedono rafforzfik[2] le modalita cooperative

O2y f Q2 LIS NI (tedddi Standagd Yi6 attéRaf [Blikeyha della sicurezza nella

condivisione dello spazio di lavoro tra uomo e robgiegtanto sempre piu attuales divitale

interesse sia per la comunita industriallee accademica.

/A &az2y2 Y2t4S aArdGdza 1 A2yA Ay OdzA 1 O22LISNIT A2
pud migliorare le prestazioniund A 8 G SYI RA [ dzi2YlIT A2y S O02YS IR
robot-assistednanufacturing edurante leoperazionidi assemblydisassembly cooperativo

Le funzionalita di maggiore rilievo comprendono la possibilita di operazioni concorrenti sul

compito tecnologico (ad ebandlingcooperativo, guida manuakolo per citare alcuni ambiti

o di cepresenza in compiti ®lti in parallelo (ad es. allestimentb palletl f f Q AdyudaS NJ/ 2

cella).

In tutti i casi, si evidenze QS aA ISy T | RA dziAf AlihunoNSBazidl@mwa G Ay O
barriere di nessun tipcghef Qdz2 Y 2 @ndividoNEE ndltd spesso rmessario mantenere

anche la modalita normale di lavoro dei robot (e.g. piena velocita del compito programmato)

durante la condivisione dello spazio di lavoro, ovvero si deve tentare di evitare il piu possibile
fQFoAfAGIT A2y S RA uignR deflaveéiocita Befrabdt). ARfattorSomaire @3 & NA
necessarieempregarantire la sicurezza di questi scenari condivisi
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Figura 11 ¢ modalita di cooperazione ammesse tra uomo e robtndardISO 10212.

Il prerequisito comune nelle tecnologie sicurezza nelle modalita cooperative in robotica
industriale(vedi Fig 1.1¢ rappresentato dalla possibilita di monitorare in modalita sicaca

un adeguato livello di sicurezza funzionad8 = f I L2 aAl A2y S Sk2 Af Y204
£ QA ylaceldybhotizRagl. adzZk @2f GF X Af Y2yAG2NI33IA2 S f
sicurezza si basa sui prerequisiti tecnologici relativi al robot come macchina singola, che deve

essere dotato delle funzionalita di sicurezza secondo quanto indicatw stathdard 1ISO 10218

1:2011[3] (VedisafeNR 6 2 1 Yy St f QI NOKRigil8)i i dzNF RA aAaidsSyl RJ

Una delle problematiche piu sentite nella sicurezza dei rolueréiola mancanza di tecnologie
sensoriali dotate di livello di sicurezizde da mantenere il regjsito di sicurezza a livello di
intera cella robotizzate la mancanza di flessibilita nel calcolo/verifica delle condizioni di
sicurezza dllacella, attualmenteistrette a condizione binaria: presenza o non presenza
RSttt Q2LISNF 12NB @

[ Q2 0 ASS (if (igkk@Bstiquesta tesi ertanto quello diutilizzare canali sensoriali
AYYy20FGAGA | RS3Adzl G A rdtore indeyhipoiiebld eOulilizzxr&tdlél 2 RSt f Q2
informazione per il calcolo di condizioni di sicurezza dinamiche, ovvero deternciorate

cortinuita in base alle condizioni operative locali.

Lo scopo tecnologico risiegeSt £ QF YLIX Al YSy (12 RSfddessénfgoNASY G A R
INHzLILIA RA &ASyaz2NRO dziA€fATTIOAEA Ay &AAOdzNBI T |
flessibilita dellecondizioni di monitoraggio dello stato della cella.
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Gli obiettividif 2 O f A T Tobdratog jh :r0dR Sdurb €n un sistermansoriale innovativo

e di calcolo delle condizioni di sicurezza saraaffimntato analizzando quali requisd¢evono

rispettare le varie funzioni hardware/softwatrey’ Y2 R2 Rl L2 GSNBA AY aSNAN.
utilizzata(vedi Fig. 1.2).

T @\ safe %

SENSOR || ROBOT

N
---lv —

r ~ dynamic
i network SSM
>

-

| SafeNet |/

— — — —

Figura 1.2; Architettura di sistema creata.

Per fare questo si e utilizzatena architettura di sistemahiamataSafeNe{5], dove ilrobot e i
sensori sono considerati come nodi di una rete che non sono nativamente siautigvetutt e
le operazioni songcoordinae daun insieme dnodi centrai cherappresentano collettivamente
la parte relativa alla sicurezza del sistema di contr@IRP/CS secondo ISO 134HH), ovvero
chegestisonole comunicazionieseguono in tempo reale operazionlogicomatematichein
modo sicurce determinano gli output di sicurezza

Il protocollo di comunicazionei rete utilizzatoy St QI Nriesal(p@poseiAig: 1.25ilS
protocollo UDPopportunamente elaboratper poter includere alcuni controlli di integrita del
pacchetto richiesti dalle normative di sicureze@antenendo la flessibilita e la vasta possibilita
di interfaccia dei protocolliP. In aggiunta ai protocolli IP, sono presenti anche i protocolli di
automazione eventualmente utilizzati dai dispositivi specifici (e.g. bus di campo).
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| robot e i sensori sonanfatti, interfacciati alla rete attraverso deontrollori programmabili
(Programmable Logic Controller o PtR® gestiscono i segnali in ingre&szita sia su

protocolli di rete UDP/IF] sia sullo specifico bus di campo (X2X e Ethernet POWERLINK nel
presente casog ritrasmettonof QA Y F 2 NI I | Andyfpit sifufabu anPpiddoddllo

dotato delle caratteristiche di sicurezza funzionalegddeguate

Si vuole inoltredeterminarelo spaziaminimodi sicurezza tra uomo e robot sulla basdiele
condizioni del sistemarchitettura sopra descritte deicompiti ask) che stanm eseguendo
robot e operatore,in modo da incrementarélessibilita e produttivita§],[9].

Il capitolo4 riporta quindi unanuovamodalita dicalcolo della distanza minima di sicurezza
dipendente dalla traiettoria in attantroducendo il concetto di inluppo di iserischio attorno
alrobot,2 | f £ Q 2chlE®Ibtd sul NaSdel tracciamentalegli oggetti e delle persone

presenti @d esmediante ilsistemadi radiclocalizzaziong Il livello di rischio prescelto &
determinato sia dalle condizioni dontrollo distribuitq attraverso i tempi di reazione del robot
genericamente riconducibilille latenzedi trasmissione ed elaborazionehe dlla dnamica del

robot. Nel primo caso é necessario identificare le condizioni di sistachagjprotocollo,
comunicazioni, automazione) in cui viene istanziato ed eseguito il sistema di sicurezza. Emerge
che le caratteristiche dei nodi sensoriali rappresentano un contributo deternténalie

prestazioni del sistema.

Il passo successivo e statdatti quello distudiare i tempi di calcolo dei vari sensori utilizzati, i
tempi di latenza di rete e ibmore temporale jftter) associato a queste latenze, i tempi di
calcolo dei nodi sensore, robot@&heckNode | dettagli sono esposti nel capitodo

Un altroaspettosviluppatodurante questo lavoro di tesiomprende la tecnicpassivali

NAf SOFYSyi(i2 RSEtfQ2LISNI G2NB ot al G adzafid LIS NI dz
(wireles3 che permette quindi la localizzazione senza avere bisogno di un sensoce attiv

indossatoda f Q2 LISNJ (2 NB @

Inoltre, éstatonecessario strutturared integrarele informazioniprovenientidai nodiradio,

SlidzA @l £t SYGA R dzy dzy A OR Sar@yetiupaNiBuraSafeNetit NA 6 dzA (1 2 =

Sono presentatinfine nel capitolo 5 risultati preliminari ottenuti mediantesimulazione per

dSt £ QF £t 32NA G Y2 R Aminina éi iireza irRuSd dei Aue Sidtdmimadd daR A
evidenzare siateoricamenteche sperimentalmente le caratteristiche di accuratezzi e
prontezza dei sistemi integrati per la sicurezza.

Nel capitolo 6 sono presentate le conclusioni e i possibili lavori futuri.
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Hom {0F G2 RSt QlF NI

[ iMterazione uomo robot € una delle tematiche che attira la maggior attenzione sia dal lato
industriale che dal lato accadem[d,[2].

Proprio per questo acceso interesse sono gia nate diverse soluzioni per la messa in sicurezza di
ambienti condivisi tra uomo e roboGli standard dsicurezzali componente o funzione (tipo B
nella classificazione CEN) utilizzatiobotica industriale pvedonotalvolta condizioni molto
conservative, di limitato utilizzo nelle modalita cooperatite eempio,lo standarddi tipo B

ISO 1385[10] identifica distanze minime tra organi in movimento indipendenti dalle velocita di
esecuzione e dalle condiniooperative dei robot. Contemporaneamente, lo standdrd

prodotto (tipo C)SO 1021& [11] descrive modalita cooperative piu flessibili a condizione che
tali modalita siano adeguatamente trattate in tatle fasi ddh valutazione del rischiigk
assessmenj e che i sistemi di robot siano dotati di tecnologie di monitoraggio dei guasti di
livello di sicurezza funzionale almeno pari d lecondo 1SO 13483)). Le linee guida dello
standardlS0102182[11] stanno correntemente trovandaina(ri)definizone specificaqioe
definizione quantitativanelle varie modalita attraverso lo standard ISO/TS 1@ fase di
completamento. Specificamente, le distanze di sicurezza saranno determinate dalle condizioni
localidi traiettoria piuttosto che predeternmmnate, in modo da superafgpecificarenel

riferimento di tipo e correnti limitazionnel riferimento piu generico di tipo B (ISO

13855]J10].

Il vincolo principaleintrodotto dallanormativain corsq risiede nel fatto chel volume di lavoro

protetto (safeguarded deve essere calcolato a priori e caricato nel contrelttel robot prima

RSt f a@duAmeusa fase diiscontro @cknowledggR I LJ- NII' S R Qdestd 2 LIS NI & 2 N.
implica chese le condizioni di lavoro cambiassgosognerebbe spegneresistema,

ricalcolare i nuovi volumi di lavoro e ricaricarli nel controllore del robData la normativa e la

tecnologie esistente, ogni modifica parametrica richiddearicamento feboot) del sistema di

controllo dedicato alle funzioni di sicurezz&BC® Safety RelatedPart of the Control System

[4]). Alternativamente, tutte le condizioni devono essere introdotte a priori,

indipendentemente dalla invocazione puntuale di tali condizioni.

Questo vincolo non permette quindi di realizzare delle elabiora sui volumi di lavorsicuri

(safé) durantef QS & S Odzl A 2y S cieed teind® reale bBrskobtringe\ad axere un

volume dilavorosafeguardececcessivamentgrande, impedendo quindi f £ Qdz2 Y2 RA | @00
troppo, anche in situazioniincfiz y 0OQ§ dzy SW&FiH.RA)P2 LISNRAO2f 2
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Figure 21 ¢ regioni safeguarded statiche a sinistra, calcolo dinamico a destra
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2.2 Soluzionindustriali correnti

Nel seguito di questo paragrafo saranno illustrate diverse soluzioni che sono state implementate
in ambito industrialenel rispetto delle normativeigenti.

1. SafetyBye® prodotto daPil{13].
Questo dispositivo di sicurezza e costituito dasistema dielecamee che va applicata
in una posizion¢molto) sopraelevata rispettol& zona da controllaréAttraversola
configurazionen fase di programn&one,e possibilampostae i volumisoftwarein cui
le lavorazioni sono considerate sicu€guesti volumi sono riconducibili a tre diversi
livelli di sicurezzaMediFig. 2.2. | volumi devono essere definiti a prioximodostatico.
La violazione bindr RA GFf A @2f dzYA HPp5 RSGSN¥YAYL
velocita ridotta gafe limited speed SLS).

SafetyEYE
- 7O\ _

SafetyEYE' |

Warning Zone

D ion Zone

Envelope

Project Ed Viw Toos SWeYEYE Window Heb

DE@ Bx v~ 03O l%: @ COEE A xeZ Wxkooa ¢ LGP SesKBaAas QQ
Promc Wik Ta)ib % 6| Mo [BS0%ED
Project Manager Workflow Recorded Violatiors

® W <R Foctrechts
B Created with the SafetyEYE Configurator v1
@ &) Anoyss unw:nd

. ot @ o B0
Como: om 22, 7om DTHH BERLYH B

Figura 2.2 descrizione schematica del sistema Safgfg®.
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2. SafeMove® prodotto daABB14].

Anchein questa soluzione prevista una fase in cui si caricamel controllore del robt

dei volumi di lavoro definiti sicuri, dei volumi di lavoro in cui i robot devono rallentare e
dei volumi in cui devono fermar@&@d es. individuati rispettivamente dalla zona verde,
gialla e rossa di Fig.3).

Ladefinizione dei volumi e stati@nchein questa soluzioneuna volta caricati nel
controllore del robot non ve la possibilita di modificail tempo realell vantaggio e
fQAYY20F T A2YS koluaidn® Bo¥uiald FattoRhe vigndzDasitldrata
FyOKS f I @ SuorBoGiapproccig@lzofot.OdzA f Q

Figure 2.3; descrizione schematica del sistema /ABBMove®.

La maggior parte dei produttori di robot offre tale modalita di definizione dei limiti nello spazio
operativo/di giunto del robot in modalita sicura (prerequisito da 1ISO 1a22811).Esistono

LI2A RAGSNERS zifcdzidrie Hela/viblazlai® Négli spakiRt&afeguardediel

volume di lavorobpasatisu sensori a sogli&eneralmenteinfatti, la sensoristica utilizzata per

questo tipo di soluziorg basata sulispositiviotticio Rl £ € S 0 NNN&BEBE 20 GA OKS
curtairé[15] datelecamerg oppure dei sistemi di lasecanring (e.g. SIQKLE].

Nel caso diali sistemi, sensorisonogeneralmentedi classesicura(i.e. PLd oPLg, quindi

direttamente interfacciabili con un sistema di controllo di pari livellsidirezza funzionale, ma

il segnale provvisto é di natura binaria sulla violazione o meno di soglie predeterniiaéite.
sensoripertantoy’ 2y a2y 2 FFRS3dzZ A Ff Y2y AUG2NY3IIAA2 02y i
bensi soltanto al rilevamento di una evaale violazione di uno spazpredefinito. Nel caso di

telecamere, non esistono ad oggi soluzionndeguimentoottico (optical tracking che

producanodati output safeutilizzabil direttamente nel ciclo di controllo

Le soluzioni di controllo sicurebmoto si basano pertanto su sorgenti non sicure (i.e. di classe
y2y O2YLI GAOAES O2y A NBldAAAGA RA aAOdzNBI T I
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possibili guasti). Una gamma di sorgenti peR A y 8 S REX Y LB NI 62 NB aAr | dzf
invece come potenzialmente assdile se capaceli identificare guasti o segnali corrotti.
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2.3 Prospettive future delle modalita cooperative

Le soluzioni illustrate nel paragrafo precedente sono principalmente basate sulla distanza tra
operatore e robotQuesta scelta & dettata dal fatto chie accordo & norme vigentidevono
essere monitorate le distanze relativemo-robot.

Nelle definizione della specifica tecnica ISO/TS 150f6candidata a diventare la normativa
di riferimento, in quanto fornsce le specifiche per le condizioni definite in ISO 1418 le
modalita cooperative sono:

1. Safetyrated stop(halted motion);

2. Handguided

3. Speed and Separation Monitori§SM,)
4. Power and Force Limitil@FL)

Nef QI LILBERI QeddoRo monitorate @St 2 OAGL S fF RAaGEHYyT I (NI o
il robot, in modo da prevenirgualsiasi impattoNel casoPFLvengonoinveceosservate ldorza
S fF t20SyTI RSt NRo2G LISNI I adaAr0Odz2NI NB OKS aail

previsioni di collisione tra uomo e robdta differenza tra le dueféndamentale: nel casBFLsi
voglionolimitare i danniuna volta avvenuta la collisionementrenel casdSSMsi vuole

prevenreOKS a4A GSNRATFTAOKA f QA Y LI ielocka rélatizia frauonoled S RSt
robot.

La distanza minima di sicurezza che viene calcolata in questo lavorg dotepatibilmente

con lanormalSO/TS 1506& calcolata tenendo contdella direzione della velocitapltre che

della distanza e della velocitéelativatra ostacolo e robgtO2 Y A A RSNJ Yy R2 f QA y (i SNE
robot.

Il calcolo della distanza minima nefleoposta di aggrnamento della ISO/TS 15066 [1@ove
vengono considerate le caratteristiche dinamiche del roléotlata da

Q VIOR vaQft LQT @ ®

Dove:
O 7adef 20A0L RA AYGNHzA2YS RSffQdz2Y20
U é la velocita del robot & é la distanza euclidea elrende il robot sicuro.

lltermine®d A Y RAOI f I LISNOSyddza{S RA AYyUNHzA2YS RSt
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“Y & il tempo di reazione del SRP/C8lalamento delle condizioni di rischio

“Y e il tempo di fermata del robot.

| termini integrali sutempi di frenatarappresentano lo spazioccumulatodi frenata del robot, ad
una certa velocita e in una determinata configurazione.

Nel contesto di tale definizione (non ancora ufficiale al momento di scrittura della presente tesi)
di distanza dipendentealla traiettoria, si inserisce il contributo di definizione specifica di un
Ff32NRAGY2 RA aAO0daNBiITIl S RSttt SadSyaizyS RSt
corpo del robot.

Q Mo o Qo 6 1 (O
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odmM LYUGNRRdzZ A2yS | f¢

[ 2y £ Q20 A S idpad di Rvoro EoNdB/isaNiScui doyn@ e robot possanteragire

il primo passo é quello di creare urete ad-hocche permetta di connettere pidispositividi

natura diversamantenendo il livello di monitoraggio sui protocolli di comunicazione delle linee
dedicate alla sicurezza

Il sistema puod quindi esseischematizzato con un Netwog@ontrolSystem (NCS), dove tutti i
dispositivi vengono collegiamedianteuna rete di comunicazione.

Questo tipo di rappresentazione € molto comoda perché permette di astrarre il modello del
sistema senza vincolarsi al cagedfico, mantenendda generalita sul numero di sensori,

robot e altre apparecchiature.

Per le caratteristiche che la rete dovra averatgizzauna architettura di rete a stellgstar
network) [17].

In una architetturaSafeNeil centro stella incorpm anche le funzionalita del SRP/CS dedicate
al monitoraggiolpgicg L) delle informazioni (input I) di sicurezza e delle contromisure
(output ¢ O). Tale funzionalita e distribuita su pitu nodi, rendendo ridondanti le funzioni di
comunicazione e calcoliel centro stella ed associando un hardware dedicato certdiedie
funzioni di sicurezza.dentro stella diventa @rtanto vrtualizzato su almeno 3 nodi:.check
node(CN) e ursafeCPU (Vediafe logidn Fig. 3.1).

Check Node 1

—
m.
mnput | » logic | » output |
A o
_________________________________ em & . channel I

v channel 2
3

|
input 2 » logic 2 » output 2
€ m »

-
Check Node 2

Figura 3.1¢ Struttura del nodgosto nel centrestella.
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PLC1

PLC2

SRP/CS

safePLC

safel/O

Figura 3.%; Struttura¥ A & A SRP/CR & Urf eSempio applicativo.

-

p
- N
gy (x1,X,) < €,
N
N

CHECK )
. NODE

/ N
~
“
.
AN
™
AN
™

P FB

safe node

X, ya
LY

- /

X, N

Y)

Figura 3.3 Esempio di logica applicata ad un generico Check Node con due input.

Un esempio di architettur&aféNet completo puo essere quindi rappresentatalla Fig. 3.4, in
cui si vede la presenza di un numero generico di sensori, un numero generico di robot e il nodo
a centro stella composto da due unita ridondate e da una wafache controlla la consistenza

RSA RFGA S

LILI A Ol

fQlIfI2NAGY2D
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Check Node 1 "

4 A
‘ |
! |
! |
! |
! |
4 . | check 3 !
sensors Sensors Processing i watchdog |
() a | 4 ! 1 ‘ |
MRl e o J TS ;
j, T } T H
oL f L] |
_Idata 2 bl I A check 2 -y :
—l ‘ /T sources -2 P |
| / / - 4P\i [ ]
g e 3 Safe Logic "¢ |
data . T | 7T check 3] - " g |
| ! /- sources- ... 3 !
T, Ay E check i
R 5 |consistency :
Vav; _ 0 .
A T 2 |
X Check Node 2 algorithms :
1
SVAVA check I /s !
Robot CTRL J ‘f watchdog (‘)5 :
VAN — 9 i
o / | Voo ] Q
data 1 =T | T check ] - £ !
. T sources - 1 2 1
- 71 } . .\77% (27 :
data 2 = } \ chec = :
—+—+———+1—————— sources - 2 '
robot l ) | !
data & T | ~— check HI !
"< any protocol > —— sources - .. :
| =
s ]
motion "~ [— J‘ :
- J 1 < safe fieldbus/Line > !
ESG/HALT — | | :
‘ |
T N SRPICS -—————mmmmmmmmmm s '

Figura 34 ¢ Esempio di architettura Safetl generalizzata.

La rete a cui si fara riferimento nella trattazione del lavoro seguente sara una rete di questa
tipologia ma con 3 nodi, un sensoi®isorNodeSN), un robotRobot NodeRN) e un nodo
centrale su cuiaranno effettuate le operazioni di calcadal controllo di consistenzg@heck
NodeCN).(vedi Fig. 3.5).
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Sensor Node Robot Node

(SN) (RN)

Check Node
(CN)

Figura 35 ¢ Architettura SafeNet di riferimento per le analisi successive

| nodiremoti sono isolati gli uni dagli altri, in questo modo non si hanno influenze sulle varie
misure e si riesce ad avere misumdipendenti nel caso in cui piodi/ sensor dello stesso
fenomeno misuratesianocollegati al sistema.

Questa architettura di rete permette uredeguatascalabilitanei sistemi robotizzain quantoil
numero di apparecctda collegaree generalmente ridtto e le performance di rete/calcolo del
centro stella(hub) sono dimensionate adeguatament@oltre non viene fatta nessuna
discriminazione sulla tipologia deispositiviche sono connessi.

Il vantaggio e appunto quello di potsincronizzare al centrstella lemisure derivate da
fenomeni fisici differenti per la stessa grandezkd.esempio, per la posizione, usaia sensori
ottici che sensori radiolale accorgimento consenieoltre di gestire ridondanza di
informazione al nodo deputato alle opeiani critiche per la verifica delle condizioni di
sicurezza.

Il prerequisito eundhterfacciastandardizzata tradispositivi remoti eil centro stellaLa rete ad
hoc, proposta in questo lavoro di tesitilizzail protocollo UDRP [7], sopra ilqgualesonostati
introdotti accorgimenti ndb stratodi applicaziondapplication layerallo scopo di effettuare
verifiche sui messaggnfhtti, i sistemi di identificazioneafl es. basati su codice di verifica o
checksumdel protocollo a livello della casizione depacchetto dati elementaréDatagram)
non sono sufficienti a garantila verificapuntualedeglierrori presentidel corpo delmessaggio

(payload.

Come si vede iRig.3.5, il canale di comuicazione tra un generico nod&N o RNg il Safety
Controlle(CN)e bidirezionale: non sologienericonodo invia informazioni aentro Stellama
'y OKS | dzwaain@bdriaiohi Wigorno (feedback ai vari nodi.

| dispositiviutilizzai per interfacciare sensorfisid e i Robotcon larete Ehernet sono dei
computerbasati suarchitetturaUnix,capaci dconverire il flusso datjproveniente da
dispositivo fisicqsensore o robot)in un flusso dati per il protocollo di rete desiderakm
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schema inFig. 3.@iporta un esempio di architettta congua con le specifiche introdotte, che
stato utilizzato per il sistema prototipale.

Nel capitolo Hi questa tesi, vear mostrato un esempio simildilizzante sensori radio e robot
Comau

Anche intal casd, QI NOKA (0 S ( dzNJ laRnedesit iméntrelzanbierarisbldi G |

Questo avviora ulteriormente la scelta di questo tipo approcciobasato sullarete, rendendo
evidente il vantaggio divere una infrastruttura generica che viemeplementata
differentemente,unavolta definitii nodifisici che si utilizzeranno.
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Sensor Node (SN) Robot Node (RN)

4
Vi

Interfaccia / controllo Interfaccia/ controllo

A4

Check Node (CN)

Figura 3.6 Esempio di architettura NCS nel caso prototipale.
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3.2 Utillizzo &l black channel

Per raggiungere gli obiettivi preposti, ha un ruolo fondamentale la scelta di un protocollo di rete
(protocol stackche permetta di implemetare dei protocolli di sicurezzalivello utente
(application layey.

Data la rilevanza delle prestazioni di protocollo ai fini della sicurezza (e.g. tempi di risposta,
tempi di latenza, etc), & determinante procedere alla caratterizzazione delle gaiantit
fondamentali dal punto di vista funzionale associabili al protocollo scelto.

Per mantenere la generalita della soluzione studiata, si € scelto un approccio dalbtio
channe]2 3GSNB f QdziAf AT T 2 RA dzy |jdzl £ adlefankionalid® i 2 O2 f
di sicurezza sono introdotte sullo strato di applicazione (livello 7 dello stack ISO/OSI &) Fig. 3.

[18].
safe safe safe safe
CPU 11O CPU /0O
black ot — Ty Ethernet
channel —‘ ‘ P POWERLINK
bus bus safety EPL EPL '
Master Slave stack Managing Controlled
frot o2 [ ' Node Node
black Ethernet
channel UDP/IP
gateway
802.15.4 802.15.4
sensor madified modified
/ N
il 802.15.4 Ny ¥
nodes

Figura 3.7¢ Funzionalita black channel con supporto fisico corrispondente.
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Nella parte destra di Fig.Ble funzionalita dsicurezza al livello applicazione sono collegate tra

RA f 2NER
I £ Odzy A

|.
a dzLJ

Host Layers

Media Layers

LINEa OAYRSNE RI f
FTAAAOA It ofl O]

LJ2 NI A

Modello OSI

Unita dati Livello
i ‘i A I . . ™y
i IcCazione
Datl Dai prmEZsEi di rete all'applicazione
f : Presentazione
Datl Presentazione dei dati & criptazione
\, A /
i | Sessione |
- essl
D'atl Controlle comunicazioni tra applicazioni
g o N e
i = Trasporto
Seg I'T‘IE nt' Connessiones end-to-end e affidabilita
f bl Rete
PﬂCChettl Determinazione & traduzione degli
L e indirizzi (IP) )
i T cColl to |
oliegamento
L Strthtura A Indinzzamento fisico | MAC & LCC },
-~ =
. Fisico
Bits Media, Segnale
it A etrasmissione binaria )

Figura 38 ¢ Pila protocollare secondo le definizid8iO/OSI

OKI yy§t

& dzLJLJ2 NI 27 adesttal O2 a2 i

12y 2

[ QF LILW&Kchehrdpermette di introdurre un protocollo di sicurezza sopra un protocollo
gia esistented € molto comodo perché permette la trasparenza rispetto ai terminali collegati i
quali utilizano uno standara@¢onosciutq senza dover introdurre interfacce dedicatta
hardware che softwareger la comunicazione.
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Conventional Safety-CPU
E-Stops (F-Host)

..............................................

Combination
possible

F-Modules in
a remote |fO . ;
device e e e e e ] ;

L et

Coexistence of standard and safety communication

1 ‘r:\’ ™1 ™
% Link

> X

4 X

v X

» o0

’ » ] . .
Limit Laser Light Compact
switch scanner curtains Robots Drives remote |/O

Figura 3.9 Eempio di architettura industriale.

Con questo approccjaome si veden Fig. 3.% possibile includere altri elementi che ormai
fanno parte degli standd industriali e integrarli facilmente. Un aspetttile ed interessante
dal punto di vista della flessibilita delle applicazioni industgidllifatto che le comunicazioni dei
singoli canali possono essere di tig@rogeneo

IL medesimo approccio €, adempio, perseguito in automazione industriale pliadtocolstack

opensource OpenSafef§9] rilasciato come standard aperto di codifica delle funzioni sul layer
applicazione, integrabile sopra qualsiasi bus industrfaé&lpug. Tale protocollo € dispabile
aS02y R2 fOpdnSiuN® @OR 2Nl  QdziSydS RAaLRySaasS +yo
(e.g. lo stack POWERLINK da compilare su una propria piattaforma target), avrebbe la possibilita

di creare un nodo personalizzato direttamente interfaccelbibn i sistemi SRP/CS di sicurezza

(ad es. un SafePLC standard commerciale).
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g

POWERLINK SERCOS Modbus EtherNet/IP “PROFINET

Figura 3.1Q; OpenSafety su black channel
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3.3 Sruttur e dati utilizzate

Il genericopacchetto datiUDP[7] ha la strutturadescritta inFig. 3.11

¥ Bit 0-15 16-31
Sour?e fon Destination Port
(optional)
32 Length Checksum (optional)
64+ Data

Figura 3.1k Datagramma UDP

Si notiO K S andh@la possibilita di rimpire un campahecksunper il controllo di integrita dei
dati. Questo pero non basta per avere buone priefa di robustezza e sicurezza necessari da
guanto stabilito dallanorma ISO 13489.

Per rendere piu sicuri i dati trasmess i vari nodisono sate usateulteriori tecnicheper il

O2y (i NRf f 2 paRlechitibgrafiati®lBati trasngessi; in tal modo & possibile aumentare la
protezione dédatiin caso deventuali attacchi esterni. Per realizzare questo doppio controllo
sono utilizzate delléibrerie preesistenti di crittografia di controlloR QA Yy 1 SANA (G £ ®

Nel dettaglig sonostateimplementate inlinguaggioCt++ le seguenti funzioni:

1. HMAGCkeyed-hash message authentication code).9 Q UdzyfJ2 RA O2RAOS LISNJ f
dei messaggi basatsu una funzione di hash. Tramite HMAC é infatti possibile garantire
sia l'integrita che l'autenticita di un messaggio. HMAC utilizza infatti una combinazione
del messaggio originale @ una chiave segreta per la generazione del codice. Una
caratteristi@a peculiare di HMACdauella dinon essere legato a nessuhashfunction(si
potrebbe definire come la funzione che permette di ottenere la firma o impronta specifica
del messaggiah particolare, questo per rendere possibile una sostituzione delladoezi
nel caso non fosse abbastanza sicura.

2. Lahashfunction utilizzatain questa implementazione delQ1 a! / § SHA Tdzyl A2y
[20] (SecureHashAlgorithm)che é considerata una le funzioni piu sicure per gsto
tipo di applicazioniLa funzione SHA®Xoduce unmessage digesb impronta del
messaggio, di lunghezza fissa, partendo da un messaggio di lunghezza variabile. La
sicurezza di un algoritmimashrisiede nel fatto che la funzione non é reversibile (non é
possibile cioe risalire al messaggio orédgnconoscendo solo questo dato) e che non
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deve mai essere possibile creare intenzionalmente due messaggi diversi con lo stesso
message digedt [ Q| {SHAIMIUcanuscita urmessage digesdi lunghezza pari
a 160bit.

La parte dati del pacchetto WDsara costruito in modo tale da avere 2 aree dati: la prima area

dati e dedicata adligestdel pacchetto, che verra scritto da chi invia e verra decifrato da chi

riceve, nota la chiave di cifraturba seconda area € chiamata invg@agloade contiene

fibrmazione utile inviata tramite il pacchetto.l tipi di pacchetto, o piu precisamente i payload
ALISOATFTAOA OFNFOGGSNRTTFYGA A LICNCGK SsénipibperiBi 2y 2 R
RN si istanzia un messaggio di clasb®t packet Anabgamente sensor packet e status packet

si utilizzano per messaggi dal sensor€de dalCNa RN/SN

Nelsensor packesono presenti tre campi in cui verranno inserite le pose degli oggetti tracciati
mediante sensore. Le pose sono espresse come compocemésiane e quaternione.

Il robot packetcontiene invece due campi posa in cui vengono inserite le pose del gomito e
R SdndeftectorRSt NRo2G® +Sy3I2y2 AYaSNARGS yedS S @
effector.

Il terzo tipo di pacchettodetto status packete il pacchetto che viene utilizzato come

messaggio di rispostéeedbachk dalCNversoi nodi. Contiene un unico campo che rappresenta

lostato tatug RSt &aAaGSYF® bStfQAYLI SYSyidlTA2yS RSt f S
sfruttall 2 1j dzS&aG2 OF YLI2 LISNI RAFF2YRSNB Ay Gdzid2 At
sicurezza.

In tutti i pacchetti inoltre verranno inseriti dei campi come il numero di pacchetto, il nodo che

KFI 3SYSNI G2 Af RIG23 S Tgegtdly sy distato Gendra@Al a 0 | y G S
pacchetto.

5442 OKS A LI OOKSGOA @Sy 3 2efporateSlel @veisi gistemi dz 4 A &
non fara riferimento ad una stessa base; per tale motivo &€ necessario effettuare la

sincronizzazione tra i rifanenti temporali €lock dei vari sistemi presenti, come indicato nel

seguito nel paragrafo 3.4.

In Fig. 3.8 € schematizzata la definizioleepacchetti a partire dal generico pacchetto UDP
modificato con i campi diashing
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> | Pose sensor 1]

UDP PACKET Sensor Packe

Pose sensor 2

v

INDIRIZZI E PORTE

L » | Pose sensor 3

DIGEST

Robot Packet »| End effetor Pose
PAYLOAD

L » | Pose Elbow

Status Packef——» | System status

Figure 3.12; pacchetto UDP con payload specifici

Talifunzioralita garantiscono un utilizzail safedi un protocollo nativamente non sicuro come
f Q! 5tklLt FA FAYA (BO3949). A OdzNBIT 1+ FdzyT1 A2yl €S

In particolare con il monitoraggio del numero di pacchetto con un contatore, si € anche in grado
di identificareerrori del tipo pacchetto perso, pacchetto ripetutimfatti, il nodo ricevente

restera in attesa di un pacchetto per un periodo di tempo predefinitméout) scaduto il quale

sara possibile identificare un pacchetto in ritardo o un pacchetto cancellato
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Nel pacchetto inoltre e inserito un identificatore per stabilire chi ha inviato il pacchetto in modo

F Ly A Ol 4GS

LISNJ £t QARSYGATAOIT A2

da rendere nota la fonte di un eventuale problema. PeoiitrolloR S f { riAe\canSsienza
dei dati si e utilizzata invece la procedurdndshingprecedentemente intrdotta. Si veda

anche la Fig. 331

Per avere inoltre nel pacchetto un campmestamp>

S

aat al

ySOSaal NA I

sincronizzazione dei nodi in quan tempi devono essere riferiti tutti alla stessa base
temporale (cioe quella del CN).

Nel paragrafo successivo verra illustrato il metodo di sincronizzazione applicato, in modo da
aggiungere le funzionalitdmestamp rendendo identificabile un pacchetricevuto in ritardo.
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3.4 Sinconizzazione del nodi

[ @dzSNRA2NB LI 342 ySOSaal NAR2 LISNI fI ON&ITAZ2YyS
che si vogliono realizzaré,quello di ottenere una rete avente nodi sincronizzespetto ad
un unicoclock In questo modo i dati che si ricevono e inviano saranno sutgroni.

La tecnica che si é utilizzata per la realizzazione della sincronizzazione é quelailtiedtr

Precise Time Protocol [RIma la sua implementazione e stata fatta llneante senza usare

uno dei tantiprocessi automaticidaemor) disponibili in quanto essi sfruttan@sipre una

connessione internet per il collegamento con uno dei server NTP (Network Time Protocol)
disponibili.v dzSf f 2 OKS aA & pRByiRT A2yi8 B820HAFRRSE QA
Il vantaggio di questa soluzionecke si riesce a sincronizzare la propria rete di dispositivi

sul riferimento temporale di uno dei nadDvviamente, avendo un minor numero di nodi a
disposizione rispetto a una rete estesa lagseone e pi limitata, ma per lo scopo preposto

una precisione did0[ns] é risultata piu che sufficiente.

Data la centralita fisica funzionaledel CNil clock di rifemmento éproprio quello delCNe il
softwaredi sincronizzazionsaral y @$&©anplementai suquestonodo centrale

Quesk routinessonosostanzialmentdre:

1 routine 1: Ogi nodo invia un pacchetto congtoprio timestampe si aspetta una
rispostaacknowledgmentla parte delCheck Kde (CN. Il processo softwarelel CN
che riceve pacchetti del nodo ha un contare interno che calcold tempo che
Ay G SND2 NNB atkddwledg@eny |@risgbstadel natiyound trip delay
di ogni pacchetto
In questo modo si riesce a determinare il tempo di latenza dovuto allaseteeda
anche la Fig. 3.971l pacchetto che riceve il CN avra un campo che contiene |l
timestampdel nodo. [ICNconfrontera questo tempo con il suo clock interno a cui &
sottratto meta delround trip delay In questo modo si ottiene la differenza
temporale tra i2 clock.Taledifferenza viene memorizzata. Questa procedura di
scambio pacchetti sara ripetuta pen arco di tempo in cui il CN colleziona dati.

1 Routine 2: questa routine prevede ch&iNcalcoli le medie e le varianze delle
differenze temporali caldate con la routine & che le memorizzi.

1 Routine 3: correziona tempo realedel ritarddanticipo del clockdei vari nodi in
base #le stime fatte nel punto preagente.

Il pacchetto inviato dal nodo &Ne vicevesa ha la stessa dimensiomltre la
configurazione della rete é fissa durante tale intervaigpuo ipotizzare che il tempo di
trasmissione in andata e in ritorno sia uguale.
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Il pacchetto avra la seguente struttufaisto rispetto al CNI)

TS SN

TS_CN

Number 1

Figura 3.14; esempio di generazione di un pacchetto: inserimento del numero progressivo (Number)

In cui i campi TS_SN sono riempiti allazione del pacchetto da parte del nodo che
inserisce il suo valogmestampespresso in secondi.

TS_SN 11452.9878
TS CN
Number 1

Figura 3.15; esempio di generazione di un pacchetto: inserimento del tempo di generazione (TS_SN).

Alla ricezione del pacchetto grazie al canyamter, si controlla che il pacchetto ricato
sia quello attesogopodichéviene riempitoil campo TS_CN

TS_SN 11452.987
TS_CN 11453.589
Number 1

Figura 3.16& esempio di generazione di un pacchetto: inserimento del tempo di ricezione (TS_CN)
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INFig.3.7e3.18a2y 2 NARLINRR2GGA Ay Y2R2 &aAO0OKSYIFGAO2 f QI
diversi assi dei tempi per visualizzare concretamente e distintamente tutte le varie componenti
temporali che vanno a costituire il tempo di offsét

TS S TS SN TS SN
| —lp
I T
TS CN
. ac 'e ac ac X
: ! : .
TS_CN TS _CN T
l J\ | J
| | |
Tdelay Tdelay Tdelay

Figura 3.17% Sfasamenti temporali

In tali figure sono indicatove:

f Y Indicailritardo2 f QI (gfiseX) oA dldekdel nodo in considerazion&Knella
Fig.3.7) e ilCN

T "Y™0 Olndica iltimestampdel CN
T "Y"YYOIndica iltimestampdel SN
1 Y Indicailround trip delaycio€ il tempo chain pacchetto impiega per essere

NAOS@dziz RIfTEQFfGNR y2R2 SR SaaSNB NAYIYRI

Il calcolo del’Y , per ogni pacchetto ricevut@vverra con la seguente formula:

YUY OOYWO - Y @)
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Per migliorare la stiméi questo valoresi sono poi considerati anche i tempi di calcolo interni
per ogni nodo in modo da toglieracertezzaalla stima dei tempiRiportando le granezzedi
interessesu un graficaeimile al precedentsi otterra lo schema di Fig. 31

OTS SN TS SN TS SK
Tsn
Tealq2) Tealq3)
P} % °
@ @ X
| ] .
| | "
TS CN Ten
Toff " l ’
| | |
Tdelay1) Tdelay2) Tdelay3)

Figura3.1&{ FI &F YSY (A GSYLERNItA O2y f QAyOf dziA 2,

Le grandezzeli Fig. 3.8 hanno lo stesso significato del grafico precedente con in aggiunta il
tempo Y  che rappresenta il temponpiegato ddnodoper effettuare le operaziondi
calcolorichiesteLISNJ £ QSt F 62NI 1T A2y S RSt LI OOKSG (2

LaformulaR St f Q2 F T4 S |dBeNshradtifizyata inlglie@dcisHaleli 2
YO OYB0Q YYWOQ - Y Y (3)

Lastimadi'’Y e effettuata suN>>1pacchettielaborati durante 15 minuti di traffico

Y -BY 1 (4)

Il stima”™Y cod calcolatviene salvatin un file di configurazione esterno che vigna
ricaricato ad ogni avvio del programma.
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In questa soluzione di sincronizzamadi rete non si & tenuto in conto il fenomeno di deriva del
clock ossia il fatto che duelockdiversi hanno una tendenza ad accelerare o rallentare il loro
ciclo facendo cosi aumentare e/o diminuire lo sfasamento temporale che esiste tra piu nodi.

t SNJ ASYLJX AOAGL RA Yzﬁeéft)\ii-l)\zys y2y § a
precedentemaete LISNJ 4§ Sy SNJ 02y 2 RA GFfS FSGid2 RA
temporale

Infine, si noti come, essendloprocesso di sincronizzazione poco Costoso in termini
computazionali d il traffico di rete generto dai pacchetti di sincronizzazionengolto scarso, la
procedura e ininfluente sulle prestaziawomplessivalel sistema.

Con talealgoritmo € possibile, ogni 15 minuti, tenegetto controllo il lo sfasamento delock
Si é verificato sperimentalmente cha,15 minutj la variazione € moltpiccola(200 ns)a meno
di guasti su uno dei nodrPer i dettagli si veda il paragrafo 3.5.

Infine, estato predisposto un meccanismo di identificazione dei guasti nel caso in cui la
differenza declockricalcolata sia troppo distante da quella calcalat partenza.

pag 32



3.5 Affidabilita canali comunicazione e probabilita
di errore

Al fine di caratterizzare correttamente il tempo di latenza di rete nelle varie comunicazioni tra i
nodi é stata effettuata una analisonsiderando il tempo come unanabile casuale.

9Q adl 4 | dzA y R Agna\dBaeduigidioheldditilin culdd tete ©dtawa Indbnitorata per
un lungo periodo, prendendo i valori di latenza di tutti i pacchetti in transib@di che sono

stati coinvolti sono tre, due nodi reéime e un nodo non reaime, con quindi la presenza di

due canali bidirezionali monitorati. y I @2t G FAYAGE € QF OlidZA&AT A2y S
media di ogni singolo canale e il relatjiter temporale.

{A ALROGATIT I OKS (flaehzd &bbiaruda/finZionddbdensith 8iYrobabilitd A
normale e quindi sia caratterizzabile attraverso media e varidnzaguesto modo, si puo

definire un intervallo di confidenza entro il quale il va@alella latenza sara contenuto con un
livello di sgnificativitd] 8

14 T T T T T T T T

10

pdf normale

N
N

0 L A 1 1 L A 1 |
0 100 200 300 400 500 600 700 800 900

tempo [us]

Figura 3.8 ¢ Distribuzione dei tempi di latenza

|l test effettuato & servito quindi a determinafe QA LJ2 G Sa A iRalori dnedia & A I YA (£ =
varianza di questa disbuzione. Il campione utilizzato € il seguente:

Canale 1:SNa A QN.
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Canale 22RNa A CN

Numero di 9625680
pacchetti inviati:

Numero di 9625678
pacchetti

ricevuti:

Numero 2

pacchetti persi:

Latenza media: | 0.357 [ms]
Jitter: 0.031 [ms]
Traffico 2579682240
generato: [Byte]
Alpha: 1%

Numero di 64171200
pacchetti inviati

Numero di 64171199
pacchetti

ricevuti:

Numero 1

pacchetti persi:

Latenza media: | 0.725 [ms]
Jitter: 0.089 [ms]
Traffico 15914457600
generato: [Byte]
Alpha: 1%

Sulla base di questi dati € quindi possibiificare le ipotesi fatte @rle duedistribuzioni
normalie stimare il valore di significativita.
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10

canale sensore
canale robot

pdf normale

A . : A |
0 200 400 600 800 1000 1200 1400
tempo [us]

Figura 3.9 ¢ Distribuzione delle latenze nei due canali di comunicazione.

'y Tt ONRB RFEG2 OKS 8§ aitla2 Y2yAd2NYr G2 ySttl Ol
persiper definire la probabilita di errore della rete. Il Packet Error Rate (PER) viene definito

come il rapporto tra i pacchetti perbk (cioé ricevuti con errore e quindi scartati) e il numero

totale di pacchetti\; inviati:

0 0Y — (5)

Si ottengono valori molto bassi, minori di"10l numero di pacchetti errati € molto basso ed &
necessario trasmettere un numero elevatissimo di pacchetti (ovvero sessioni di lavoro molto
lunghe) per evidenare degli errori. Come esempio, per una sessione di lavogd@minuti, si
ottiene, per il primo canale:

0OY ——  ¢8tx x Ypm, (6)

mentre per il secondo canale si ha invece:

0 0Y pR LY pTT 8 (7)
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Capitol o 4
Spazi mi ni mi di SIi curez

Ly ljdzSaid2 OFLAG2t2 GSNNX AffdzZalONFG2 € QFfIA2NAD
sicurezza da mantenere.

Verra illustrata la logica della soluzione e spiegati gli strumeatidieutilizzati per raggiungere

f Q20ASGGAQ20

Ly ljdzSaid2 OFLAG2E 2 &aAi SaféNdithe d\skafh Sebichittd Beycadtoli | £ £ QI N.
precedenti. Inoltre verra considerata sempre attiva la procedura di sincronizzaziooeclei

dei nodi della ete descritta nel capitolo precedente.

H
dlsqfe > VJ [
.. . dj . s [

Figura 4.1¢ Rappresentazione grafica della distanza di sicurezza composta dai due congrébdti d
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QF f 32 NA G Y2

dzGAf AT T G2 LI

rappresentato corio schema di flusso di Fig. 4.2

Jud

Y

S

4.1 Algoritmo

NI SaS3dzabsBe Af OFf O2f 2

safe stop

Figura4.X Flos OK I NI

RSttQlIftI2NRAGY2 RA OIFfO

| | SENSOR | ROBOT
process Control
d| |d,
mfe safe
dr DF(d.r aVRaVH)
d, T +DF(d, ,v,,v;)
C collision
* avoidance
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In cui:

T Q8 fQAYOSNISITEF aLITAIFIES R2Gdzil £t QA Yy OSNI
9 Q8 fQAYOSNISTTF aLIiTAFES €S3aAFGF FEf2 &Ll 1 A
1 'Q é ladistanza a cui si trovano uomo e robot;

T Q e la distanza minima di sicurezza a cui devinagarsi uomo e roboaffinchéil

sistema non generi ugsafestop.
 00Q hoho éillivello di pericolodanger fieldo DF) associato alle condizioni
limite.
O hwho & il livello di pericolo associato alleraizioni misurate.
llpedicee RSt £ S @GFNAIF0Af A LINSOSRSYiGA AYRAOF tOKS Gl f
considerato. Nei prossimi paragrafi saranno descritti in modo dettagliato i vari modi con cui si
sono ottenute queste grandezze, ordsidz2 £ S RI NB dzy I GAaA2yYyS RQAYA&A
RSttQlFIfI2NRAIY20D

Come svede in cima allo schema di Figura #lj&ocesso del sensorsdnsor proce3® quello
del controllo del robotrobot controd € S332y 2 A RFGA RStflLDAdRaAiAl A2
guesti valori si calcola la distanza relativa tra uomo e robot.

L RFGA ISYSNIGA RIf &aSyaz2zNB S RIf im@oz2d @gSy32
distance penaltfd0  dhitput distance penaltyds) che verranno poi sommati per comporre la
distanza minima di sicurezta

La distanza reale e la distanza minima di sicurezza verranno sfruttate per calcolare il livello di
pericolo associati. Se calcolato puntualmente fornisce un valore che pud essere comparato con
un valore ddanger fielddi soglia.

A questopunto il valore dedanger fielddSy 32y 2 O2y FNRBY Gl GA S Ay ol a8
decide se applicare le procedure per evitare la collisico#igion avoidangeoppure se la
condizione e ammissibile si lascia evolvere liberamente il sistema.
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4.2 Composizione distanza minima di sicurezza

In questo capitolo verranno affrontate le tematiche relative al calcolo dei tempi necessari per
comporre il massimo tempo di ritardo e come questi tempi vengono usati nelle computazioni
dei volumi di sicureza.

Il fattore temporale infatti gioca un ruolo fondamentale in quanto il calcolo dei volumi di lavoro
avvienein lineae partendo dai dati raccolti dai sensori e dal robot.

Nel capitolo precedente é stata introdotta la sincronizzazione temporaleldsk per poter
confrontare direttamente i tempimpiegati (si veda la Fig. 4.2 e 4.3

it

)

| | SENSOR | ROBOT
process Control
safe ]
d, DR v,,v,))
d, DF(d, ,v,,v,;)
collision
* avoidance
safe stop

Figura 4.3 Flow chart relativo al Calcolo degli spazi minimi di sicurezz
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Il problema é rappresentabile in Fig44ll sistema acquisisce le posizioni di robot e uomo in
determinati istanti, con una frequenza dipendente dapositivi fisici impiegati.

d b

process time
(real)

-, process time
(estimated)

* sample time

.....

Figura 4.4 effetto dei ritardi temporali

Il sistema evolve pero naturalmente in modo continuo e quindi si avra che da quando i dati
sono acquisiti a quando sono utilizzati il sistema sara cambiato. Per questo motivo € importate
conoscere con esattezzaquakBA Yy OSNI ST T GSYLR NI f So

Nei prossimi paragrafi verranno spiegati innanzitutto quali sono i tempi di interesse per questo
tipo di analisi.
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4.2.1 Composizione del ritardo massimo

Per come é stato costruito il sistema con la sua architettura, si avraneosdcomponenti

collegati alla rete. Questi componenti saranno sensori e robot, ognuno dei quali raccogliera dei
dati ad una frequenza diversQuesta diversa frequenza di campionamento comporta quindi

dei problemi in quanto i dation sono sincrone siha un aggiornamento del dato solo ogni
periodo di campionamento del sensore e/o robot.

Il tempo di campionamento in questione coinvolge pero solo un singolo nodo, non si considera
il fatto che questo dato dovra essere trasmesso, ricevuto d@&Ne utilizzato insieme a dati
provenienti da altri nodi generati a tempi diversi.

t NELINAR2 LISNJ ljdzSaid2 Y20A@02 § aidld2 ySOS&aal NA?2

Posamo innanzitutto il punto di vista sul nodo centr&&lin quanto & questo il nodo di

riferimento temporale che raccogliera tutti i dati e che dovra poi usB®li. Y SOS&aal NA 2 OK:¢
conosca in modo esatto tutti i tempi che andranno a comporre il ritardo massimo e per fare cio

i termini dovranno essere specificati nei pacchetti provatidai singoli nodi.

Per facilitare la comprensione analizziamo il segaesthema temporale di figura 4che va ad
esplicitare le varie componenti.

Si considerino pertanto le linee temporali dei nodie&SANdi Fig. 4.5

Tpack Tix Tpack Tix
———t— —
1 1 | 1 »
— — >
[\ Tsample(l) Tsample(Z) Tsn
Inizio
acqusizione
Tunpack Tunpack
I L
| ] >
- 0 Trecv() ! Trecy2) Ten
\ Totf
|
Tot(1)

Figura 4.5 Basi temporali e composizione dei tempi

[ S fTAYSS 02t 2Nl (S NI LILINBaASYyGly2 Af LSNO2NER2Z2
calcolo dove:
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T Teampd A0 NI LILIINBaSyidlF Af GSYLR2 Ay OdzA GSNX¥YAYL

sensore. Non essendo déstemi con sistema operativimard real time e dato che la

comunicazione trdsensore e rete avviene attraverso una porta USB, si deve tenere in

conto della variabilita di questo periodo, monitorandolo ad ogni ciclo.
1 Tpeackrappresend il tempo necessariamna volta acquisito il dato, ad effettuare le

2LISNI T A2yA LISNI AYASNANB A RFEGA yStftlF F2N¥YI
T T™w8 Af (GSYLI2 RA GUNravyAiAaarzysS RSt LI OOKSGGz2

acquisizione inseriti.

1 Tunpack€ invece itempo necessario, una volta ricevuto il pacchetto I@d,a decriptarlo
e a mettere il contenuto informativo del pacchetto nelle variabili locali che saranno
usate per i calcoli dei volumi di sicurezza.

Tort NI LILINSaifstyral i Elockd€l due nodi alcolato in precedenza.

Come risulta edente dal grafico di Fig. 4&/remo quindi che il tempo totale che intercorre tra
la richiesta del dato (quando il fenomeno fisico @ ossefvafo QA a G yiS Ay OdzA
disponibile lato CN e pari a:

Y QY QY Q vy QY QY B'QQ6 ©d8)

: CHECK NODE
compute dsgs

Figura 4.6 Composizione del tempo di ritardo massimo

Nella computazioneigne incluso un termine di sommatoria degtostamentij{tter) in quanto
tutte le grandezze tempm@li sono grandezze assimilabili ad una variabile casuale.

Un analogo diagramma temporale si avra anche per il nodonRjdianto anche il robot verra
interrogato periodicamente circa la sua posiaoohe verra inviata al nodo CN

Dopo questa fase di analisi, necessaria per identificare tutte le cause di ritardo in gioco in ogni

i dz8

Y2R2Y o0Aaz23yl O2yOSyGNINB fQFidSyl A2y S adz 1

riceve i pacchetti provenidnsia dal sensore che dal robdnfatti, come accennato in

precedenza, si ha che i nodi hanno frequenze di acquisizione diverse, pertanto i pacchetti che

arrivano al nodo centrale non saranno sincroni.
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Al fine di considerare correttamente il lasso @ipo in cui il sistema non conosce le nuove
posizioni di robot e operatoreb(ind time), € necessario considerare la combinazione del
diagramma temporale lato sensore e lato robot.

Il risultato é riportato in Fig. 4, ®tlove la prima linea temporale € reilz al nodo SN, la seconda
aCNe la terza &N Le linee dello stesso colore indicano dei pacchetti costruiti partendo da
dati associati allo stesso istante temporale di osservazione.

0 Tssl TssZ
} = — >
tsn
0
2 3 1 [ L1 [ [ L1 >
1 1 Tcn
o .
t 111 1 i — t=
Trs1 Trs2 Trs3 Tisa Tisi m

Figura 4.7¢ Sfasamenti temporali dellesservazioni dello stesso fenomeno

In tale figura sono indicati

w &) e il tempo di campionamento del sensore (in cui e gia incluso il tempo di packaging
discusso precedentemente).

w &(i) e il tempo di campionamento del robot, in cui & gia incluso il tempackaging.

Comemesso in evidenza dal grafico, i pacchetti che contengono le informazioni relative
FffQ2aaSNWBIT A2yS RA dzy FSy2YSy2 FTAaAi02 RA dzy
temporali diversi.

Questo provoca una serie di problematicted 1 S £ f QdziAt AT T2 RSA RFGA
SA002YS dzy2 RSA RdzS y2RA | ONX dzyl FNBIljdzSyTil Yl
I OljdzA AA (2 LA G @S donsiBeraghirdiddsindtimecdmipl@skivio deNP d

sistema il caso peggm, ossia quello indicato da.Tn questo modo siamo sicuri ckatro un

periodo di durata Tarriveranno almeno dei dati aggiornati con cui fare un calcolo consistente

degli spazi di sicurezza.
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Il calcolo degli spazi di sicurezza sara effettuato in terapte e periodicamente. Ogni periodo
Tecacviene calcolato il valore puntuale di pericolo associabile al robot usando i dati piu aggiornati
che si hanno a disposizione, a questo calcolo sara applicata una maggiorazione calcolata
partendo dal periodo T

t2a3AlY2 2N} F2NXNdzZ I NB yFfAGAOFYSYGS 1 O2YLJ
per calcolare .

Ty yY ¥YY YY Y'Y B 'Q'Q06 dNi i(9)
Dove Tisetrappresenta la ifferenza tra i clock di sensore e robdf;Y rappresenta la
differenza tra i periodi di campionamento di Robot e Sens¥t¥, rapprensenta la differenza

tra i tempi di trasmissione ment¢’Y Y'Y rappreentano la differenza dei tempi
impiegati per trasformare i dati reali in pacchetti in rete.

Il termine di sommatorie dgitter temporale, come nel caso precedente, indica il rumore
statistico legato alla variabilita dei tempi considerati.

Nel caso migliar i tempi di trasmissionggacke unpacksono trascurabili in quanto le
RAFTFSNBYT S az2y2 RS{vidRaNRA yISa RdByAT AY2AYONRSA SERNORFAA
diretta dalle molteplici campagne di misurazione dei tempi, riportate nel capitolo 3.
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4.2.2 Composizione delle incertezze spaziali

Calcolata e misurata questa incertezza tempofalgrossimo passo € quello di trasformare

jdzSadGk AYOSNIST T GSAMLENIY SO yStdDRIY OSNIYTEAT @
Questa incertezza spaziale puo esseista come composta da due macro comporenti

it  LINR Y2 O2ivpLigisftaBoé peBalty St NI LILINBa Sy il f QAYOSNI ST I
causa della incertezza temporate

Supponiamo in prima approssimazione di considerare la velocdtéstiea del robot, in quanto
e un dato facilmente disponibile, quindi avremo:

® —  (10)

da cui si ottiene:
Q oo (11)

VR rappresenta la velocita istantanea del robot (in modulo) meritdel: LILINEG a Stgzaal f QA y O
temporale.

Con questdormula si riesce a capire qual € la distanza da mantenere da un punto del robot che
si muove con una velocitarVh ogni istante solo per il fatto che i pacchetti che arrivano al
nodo CN sono affetti da questa incertezza targe.

Nel caso limite in cui la velocita del robot € nulla sarebbe sbagliato considerare una distanza da
YI'YyGSYySNE ' yOKQSaal ydzZ £ Ay | dzi yrmoRitoratd N 0 2 (i
potrebbe eseguire un qualche moto. Per garantire anchguiesta situazione una distanza

minima, viene utilizzata la seguente formula:

Q -6 ozt (12)

Dove® NI LILINBaSyidl fQF OOStSNITA2yS Yl &daAYlF RA &
completamente fermo.

[ QF £ G NIy 0GR YR yASy O S NI ST dutput distahce pehaftyQ , che eRlbvita R £ f ¢
FffQAYOSNISTTI GSYLRNI S f S3Jlospazioldiffernatige? YSYy 2 R
NEo20G 8§ RSTAYAGZ REff2 aLIl T A2 mndShiedaNBE2 RdzNJ y i
f QSYAaBAQY B RB2 RA ad2L) S tQSTFFSUGGADE FSNX¥YIF G
tempo di fermata attraverso una relazione complessa che lega la dinamica delleobot,

traiettoria corrente, la configurazione del robot edrico. In ultima analisi, la
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RAAGI yi Ik AYGSNIDIFft2 RA FTNBYyFGlI az2y2 RSGSNYAYI
e dalle caratteristiche del controllo finalizzate alla realizzazione di tale traiettoria.

Il modo in cui e stato ricavato qusspazio in questo lavoro di tesi € invece di tipo

sperimentale e verra illustrato nel seguit®er avere una mappa degli spazi di frenata bisogna
YA&adz2NI NB GdzidA A GSYLA RA | NNBad2 Ay 23yA Oz2y
lavoro. Inognuna di queste configurazioni € poi necessario far variare la velocita di partenza.

Sono stati misurati i tempi di frenata e gli spazi solo in alcune configurazioni del robot e con
alcune condizioni iniziali.

Lyl @2t G 2G0Sydzi Aty @b OKSQA ¥ Qdzdzi RIAZ Ji 8 fe@fd YIOS LI
a2YYINB GNROIyYyR2 O02awWw fIF YIaaAayl RAaadlyill OKS
generato un segnale di stop:

Q Q Q (13)

Bisogna prestarattenzione perché questa distanza é riferita ad un punto del robot, quindi
bisogna procedere per tutti i punti del bracembotico in modo da conoscere la distanza che si
deve mantenere.

Il risultato e quindi quello di disegnare un insieme di punti attoahrobot che hanno una
distanza ben precisa dal robot. Questa procedura sara descritta nel prossimo paragrafo.
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4.3 Danger Field

it

)

SENSOR | ROBOT
process Control
vy
d.| |d,
safe safe
d, DK™V, V)
dI DF(dpavRavH)
|
v
collision
avoidance
safe stop

Figura 4.8 Flow chart. Danger Field

Una volta calcolata la distanfa e misurata la distanza effettiva tra uomo e rolagbassi

che rappresentano il nucleo di applicazioni HRC di tipo &&Skhche possibile utilizzare le

informazioni ottenute dal monitoraggio di cella allo scopo di implementare anche pelitic
collisionavoidanceo manovre evasive. Tra esse, le tecniche basate su campi di rischio
RALISYRSYUGA RFEEEflF GNIASGOG2NAL RSt NRo62G &aAx LINB
livello di rischio associato ad una determinata distanza critica.

Tra queste tecnichd] danger field22][23] e ad esempiain campo vettoriale che indica il

livello di pericolo associato alla vicinanza di un robot, tenendo in considerazione la posizione del
NREOo20G NARaALISGG2 | 1jdzSt I & &ue dtt@ix &lk tirdzobeddla | £ £ | O
velocita degli stessil campo é continuo su tutto il dominio e rappresenta una grandezza

intensiva della pericolosita del moto del robot in un dato istante. La distanza minima (grandezza
estensiva) pud quindiesseré LJA S3 I G LISNJ O2y FNRYy G NB FfftQAyGS
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rischio associato a tale distanza. Data la natura traiettdipgendente di entrambi i principi
cinematici (distanza minimadanger field, le grandezze disponibili possono venire impiegate
come efficace misura di ripianificazione del moto allo scopo di mantenere adeguatamente
lontana la condizione di rischio.

In seguito vengono riportate riassunte daZ2],[23] le definizionimatematiche dalle quali sono
stati sviluppati gli algoritmi utitzati nello sviluppo di questa tesi. In appendice A sono state
inserite le definizioni matematiche.

VS NNLE 2 NJ Asthnradetamyér fidld ot IQfunzione che rispetta tutte le proprieta
che si sono elencate prima, che sara ad utilizzatmigpfatici. Consideriamo una funzione,
valida per il singolo punto desérii I YSRALF Yy (iS f QSljdza 1 A2y SY

0 O f0 pE 2P (g

o rE o rE

dove™Q hQ el sono delle costanti positive che possono essere scelte arbitrariameite,
vettore che identifica un punto nello spazio in cui viene calcolato il danger field mentre
» Qo sono la posizione e la velocita di un elemento infinitesimdidkkobotico che si sta
considerando.

|l cumulative kinetostatic danger field Yy R2 G 412 RI f Y 2 #hkrybSticdisara RSt £ QA Yy
ottenuto mediante integrazione della funzione sopra indicata, ossia:
. . v

Q —— o, Z—00hQ, —0b

9Q FT2YyRIYSYyGlrtS OKS 1jdzSadA AyuSaINFXrtA aialryz2 dz
volta ottenute le primitive, il valore delanger fieldn ogni punto sia ricavabile per via
Ff ASONAROFST &Syl R2@GSNJ OFf O2f I N’ 23ayA @2t 4l f

Per verificare la correttezza dei calcoli, e per essere sicuri del significato fisico delle geandezz
che si stanno calcolando, é stata compiuta un analisi su un manipolatdiekalBoltre, per
semplicita di calcolo andremo a calcolardahger fieldn uno spazio R quindi su un piano di
lavoro.

La prima cosa necessaria per questo calcolo € leraetazione delle primitive dei tre integrali
indicati in precedenzdJna volta determinate queste primitive si ha a disposizione la formula
algebrica che sara utilizzata in ogni punto dello spazio per calcotiaeger field

S introducequindiuna dscretizzazione in quanto non € possibile ovviamente calcolare le
grandezze continue, ma con un passo di discretizzazione sufficientemente piccolo questa
approssimazione € accettabilea discretizzazione e relativa sostanzialmente ai punti
considerati, s dello spazio di lavoro che del robbb spazio di lavoro e discretizzato con una
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griglia di passdew Y& T8 @ § in cui ogni elemento sard memorizzato in una matrice, in cui
gli indici rappresentano la posizione.

Per visualizzare in modo grafico gtie campo nello spazio si é utilizzata una griglia
dimensionale con granularita pari a quella della discretizzazione dello sjagigesto modo gli
indici della griglia corrispondono ad una data posizione spaziale mentre il valaterdgdr

field viene scritto nella cella corrispondente a quegli indici.

Quindi si andra a discretizzare anche il robot, in cui ighé visto come una sequenza di
punti.

Figura 4.9; rappresentazione 2d del robot discretizzato

Il passo di discretizzazione e identico, sia per lo spazio dblahe per il robotin Fig. 4.10
sono state riprese le grandezze, gia introdotte in precedenza, che saranno utilizzate nel calcolo,
anche per visualizzare fisicamente le quantita indicate.
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Figura4.13aNJ Y RST T S NI LILINBaASy il i8S yStftQl YoOASY

Per il calcolo detlanger fieldsi & poi utilizzata una specializzawadella funzione, in particolare
saranno utilizzati i seguenti valori per i paramé®i «whQ p T p Nt

N whQ pn@® p ndt

Il valore di questi parametri € stato ottenuto empiricamente, ricavandoli sulla base del modello
del robot utilizzato.

Il robot & quindi stato discretizzato in un numero ben definito di punti, di cui conosciamo la
posizionead ogni istante.

Per il calcolo delle coordinate di questi punti che costituiscono il robot si € proceduto nel
seguente modo: data la posizione delle estremitaluidg si ricostruiscono i segmenti analitici e
f QA y aA Strsecomis b schddmy/di Figll
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Misuraziore delle
coordinate di inizio e fine
link

|

Calcolo del coefficiente
angolare e del termine noto,

me q.
m=0

Coordinate X, calcolate Coordinate X, calcolate

incrementalmente. incrementalmente.

Coordinate Y, costante ¢ Coordinate Yi = m*Xi + ¢

sempre uguale alla y de

primo punto

RAAONBGATT |

Figura 4.1 Algoritmo di discretizzazione e di calcolo delle coordinate.
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A guesto punto una volta calcolate le coordinate degli elementi che compondimkalel

robot, ad ognuno di questi punti deve essere associata la propria velGadtae per le

coordinate del gomito e del pols possono calcolare le velocita associate, o per misura diretta
o per differenziazione delle posizioni misurate in due istanti successivi a breve distanza di
tempo.

Per associare ad ogni punto dei segmenti ricostruiti precedentemente una velocita, si é
WG AEATTFG2 £ QF LILINE OO olare dofd indicadBnFily. 14.2QuiRkdl un@ St 2 OA Gt
volta nota la velocita degli estremi dei link e possibile ricreare il profilo di velocita.

/

Figura 4.1%; profilo di velocita di un link

Della velocita per ogni punto dishk, nonsiconoscd 2t 2 f QAYy Sy aAidt YI | yOK
componenti sui tre assi cartesiani.

In questo modo si conosce la direzione e il verso della velocita in questione, riuscendo cosi a

Ot 02t NBE fQly32f2 OKS ljdzSad2z2 @@puntdaeNE @St 2 OA U
elemento del link.

A questo punto tutti gli elementi necessari per il calcoloddeiger fieldsono disponibili.

9Q AYLERNIFIYydS GSYySNBE LINBaSyidS OKS Mangedl f O2f 2
field di tutto lo spazio di lavoroQuesto catolo e stato eseguito per comprendere il

comportamento e la velocita con cui si modificdahger fieldrispetto alla velocita di

movimento del robot.

Lo schema di flusso di Fig. 4M3 LILINBa Sy Gl f QFf 32NAGY2 OKS § ail
e stato uilizzato per le verifiche di consistenza.questo algoritmo & fondamentale che tutti gli

elementi siano discretizzati con lo stesso passo, in modo da non avere le matrici

rapprensentanti lo spazio di lavoro e i valori dahger fielddi dimensioni diersa.l vettori

rappresentanti i singoli elementi dei link e le relative velocita verranno poi rappresentate in

guesto ambiente.
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Acquiszione
posizione e B
velocita robot

Ricostruzione link
discretizzato e
relative velocita

A 4
Ciclo che scandisce tutta la
griglia dello spazio di lavoro.

A
Calcolo del DF

nelle coordinate
corrispondenti a

(i..K). ’
l Rappresentazione
Danger field nelle
Valore del DF inserito condizioni -
nella posizione corretta specifiche.
della griglia.

Figura4.13Cf 246 OKIF NI RSt f QlFf3a2NRGY2 RA 13

Le immagini in seguito riportate sono quelle relative al caso 2D, in cui si seleziona una quota
dellospazio di lavoro e si vanno a rappresentare le curve di livelldaahgler fielde ilink del

robot. Le matrici risulteranno quindi bidimensionali cosi come le coordinatérdesaranno
espresse solo in funzione delle coordinate cartesiane.
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50 100 150 200 250 300 350 400 450 500

Figura 4.2 ¢ danger fieldbidimensionaleli un manipolatore costituito da 2 link

Comea A LJdz5 @S RSNB IRdurive dilikeNoXieetahnb 8na sofavdiimappa di
O2t 2NRA | &aSO2yRI RSttQAyuUSyaAridtr RSt f2NR O f 2

La scala cromatica utilizzata & dal blucglso dove le colorazioni blu indicano valori inferiori
crescendo fino ai colori rossidanger fieldiiene quindi conto della posizione dello spazio di
lavoro rispetto a cui & calcolato, ma soprattutto e fortemente dipendente dalla velocita e dalla
direzione della velocitd. vettori rappresentati sono le velocita agli estremi di dgik e la bolla
rossa costruita attorno al robot sara deformata secondo questi vettori.

9 fondamentale vedere cheel verso opposto di questi vettori velocjidangerfield &

praticamente nullo in quanto il movimento del robot sara nella direzione opposta, eccezion

fatta per una piccola zona che viene mantenuta con un livello di elevato pericolo in quanto per

effetto delle latenze di rete non si puo sapere il comporgagii 2 RSt NRo2dG Ay | dzS
tempo, per cui potrebbe anche invertire il moto.

9Q adldl L2A NBFEATTEIGE t€F &AYdzZ T A2yS RA dzyl
variabilita deldanger fieldn funzione della posizione ma soprattutto deli@ocita.

La simulazione ¢ stata effettuata sfruttando un modello del manipolatore KUKA LWR:
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Figura 4.5 ¢ proiezioni del modello robot

Volendo utilizzare un modello 2D, verra quindi considetalta @A a il RFf € QFfG42T A
robot & assimilatke a 2linky RF f € I o0l &S | f eAdeNestord3ehzaS R 32 YA
considerare i gradi di liberta aggiuntivi.
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L SENSOR | ROBOT
process Control
v
d.| |d,
safe safe
dt DF((if :-VR:VH)
d, DF(d, V. vy)
collision
avoidance
safe stop

Figura 4.16&; Determinazione di curve isgschio.

I 2y OSYGNRI Y2 2NI f Qdelid (biSogd rdssoynFig. @)issse S OdzNIBS RA
rappresentano un insieme di punti tutti allo stesso potenziale, cioe un insieme di punti che
hanno lo stesso valore danger field

Questo risultato pud essere osservato da 2 punti di vista duali:

1 fissato un valore dianger fieldsi estrae una cwa di livello che rappresenta tutti i punti
a quel valore ;

1 fissata una distanza, si puo calcolare un valoreddaber fieldassociato a quella
distanza.

9Q LINPLINAZ2 &dz ljdzSaidl &aSO2yRIF AYyOGSNLINBGOGIT A2y S

Infatti con i calcoli precedentemente introdotti si € giunti alla conclusione che in ogni istante,
y2GS t1 @St20A0t NBtIGAGE S tF O2yFAIAdzNI T A2y S
che si deve mantenere dal robot.

pag 57



DE(d Vv, ) H

DF,(|P-R|,v},v,.¥j) = DF,vP | vy

P .

Figura 4.7 ¢ Rappresentazionédella curva isgischio corrispondente alla distanza minima di sicurezza.

A questo punto questa distanza e quella che useremo nel calcolo del valatendgr fielddi

soglia. Non verranno piu inserite nella funzione le coordinate di un punto esterrerige, ma
verra inserita direttamente la distanza che si deve rispettare alla luce dei calcoli effettuati, cioé
02 oo, .

IQF f 32NARGY2 § meédpacificatyrelR fighra ©18G 2 O 2

Si noti che in questo caso le uniche informazioni sono relative alla distanza e alla velocita,
vettoriale in modo da conoscerne la direzione, consiumuove il robotll risultato sara dunque
un valore scalareche rappresenta la soglia in un dato istante di tempo.

Il calcolo, a differenza di quello effettuato pedénger fieldsu tutto lo spazio di lavoro, € un
conto algebricacherisulta pocodispendioso computazionalmentQuesto € fondamentale per
mantenere al minimo le componenti temporali di ritardo.

Questo procedimento ci consentira quindi di calcolare una soglia dinamica, che evolve con
f QS@2tdzZd A2y S RSt aiai&apdriuddbloie Ehg iRpedi@ 2odilh R A
buon funzionamento al sistema.
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di tempo corrente.
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Calcolo velocita associat
| f f -©ffecloR
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Calcolo del danger Field
relativo alla posizione a

distanzaQ 8

Q@ 00Q o, 8

Figura 4.18; Algoritmo per il calcolo del danger field

Per quanto riguarda il calcolo dédnger fieldNB f G A @2 £t Q2ail O2f 23 | dzS:
semplificazione del caso studiato in precedenza su tutto lo sphaworo.Infatti si avra che

fQ2aidl 02t2 y2y 8§ @Araldz2z OKS 02YS dzy Llzyi2 RA dz
schema a blocchi in figura 4., 18na sola iterazione del ciclo sullo spazio di lavAssociato a

guesto ostacolo ci sara petia velocita con cui esso si muove.

9Q ljdAYRA AYLERNIFYGS GSYSNIXII Ay O2yaARSNITAZY
la velocita del robot ma leelocita relativauomo-robot. Le velocita saranno scomposte quindi
nelle tre componenti cagsiane e si considerera una velocita relativa calcolata copyea

O’.- [
O»-. O’-. []
O».. ]
Dove ogni component& n QN ofudtr viene calcolata nel seguente modo:
. 0 0 i 'Q zo 11
V] \ 5 Fims ) (16)
U U Qb z0 T

Cioe le componenti si sommano se sono di verso opposto mentre si sottraggono se sono dello
stesso verso.
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)

|| SENSOR | ROBOT
process Control
safe safe
dr DF(df ﬁavl?:VH)
d, DF(d, vy, Vy)
collision
* avoidance
safe stop
Figura4.9¢/ I £ 02t 2 RIFEYy3ISNI FASER aaz20Alid2 FttQ2adl o

{A Y2RAFAOI Rdzylj @Bqielodifig220h G Y2 RA CA3 nowm

[ Q2aliGl 02t 2 Ay LINAYLF FLIINRaAAYFTA2yS 8§ O2yaiARSs
I NEX dzy Ay 32 Yo NPtradRiggdelinisgumentofe QIS dideRsiitsicHe A
RStftQ2aidl 02t2 aidSaazo

Viene quindi considerata, p@ma maggiore precisione, un insieme di punti in particolare una
circonferenza, per rappresentare questo ingombxel calcolo del valore ddanger fieldverra
O2YAARSNI (12 dzy &a2f2 LlzyiG2 RStftQz2adl O2t® S LISN
punto a distanza minima.

Anche in questo caso, come per il calcolo del valore di soglia, avremo che il calcolo e un

operazione algebrica in quanto la primitiva che costituisce la funzianger fieldé stata

estrapolata in precedenz&i determina isinte per istante ivalore scalareche vieneassociato

al singolo ostacolo.

Nel caso fossero presenti piu ostacoli il calcolo viene effettuato una volta per ogni ostacolo.

Il carico computazionale dovuto alle operazioni € comunque irrilevante e si rigsaatanere

cosi il calcolo in tempo reale.
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Misura di posizione e
DSt 20A0L RS {|quu—
robot nel dato istante

Discretizzazione link robo;
e creazionalel vettore
velocita di ogni punto.

Calcolo danger field
F3a20AF 02 I f
DO 6@A A W

Figura4.2@ | t 32 NRAGY2 LISNI At OFt O2ft 2

Completata questa fase di analisi e di impostazione dei calcoli & stata realizzata una simulazione
Su una traiettoria in Matlab, in cui e stato simulato anche il moto di tre ostacoli nello spazio d
lavoro.

Per semplicita e chiarezza di rappresentazione dei risultati & stato realizzato il calcolo nel caso
bidimensionale.

Il robot eseguira una rototraslazione ad una quota fissata mentre i tre ostacoli si muoveranno di
movimenti puramente traslatori.

pag 61



'
—_
'
o
[ux]
'
o
o
'
o
=N
'
o
pu]
o -
o
[N]
o
=N
[
[a3]
o
[ux]
—

Figura42kt 2aAT A2y S RSt NRo2d FttQAYAT A2 RSEtF GNIAS

()] L. ........ - T, ........ ........ ........ Ly
O s Diosay ........ ........ ........ ........ ........ g

(17,6 oot o ........ ........ ........ ........ e .........

d‘)-‘ """"

71y s A SRR s it g —_—
I ey s L g St ........ o L
06k 2 ........ ....... ........ ........ ........ .........

BB e ........ ........ ........ S ........ o .........

Figura 422 ¢ Posizione del robot al termine della traiettoria planare
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In seguito vengono riportate le magini che rappresentano delistantaneedella simulazione

di traiettoria.

aF NI LIWINBaASYydl
f

Faz23t Al

Sy i NP

[F tAYySE NBA&
O2aiGAlGdAa0s
tQlaasSyi | RA

O2tt A&A2YA D

f

I.
At

RAGGE YTk

lj dzt £ S

YAYAYL
t Q2ail O2

Le immagini sono divise su due colonne. Naedl@nna di sinistra sono rappresentati gli
ingombri degli ostacoli,link del robot e la rappresentazione dello spazio minimo di sicurezza
AYRAOIFIGS ySttQayiSaidliAz2ySo

nelle condiz y A

d=~0002m, de ~0.015m, vp =0.5

0.1m o1m
-t — —
d, 003 = 0.035 o, Vi m A ~0003m, ck ~0.035m, vg =2 m/s, vy = 1.2 mis
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Figura 4.23; simulazione traiettoria planareon rappresentazione spazi minimi di sicurezza
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Nella colonna di destra sono rappresentatiaheer fieldR St t QA Y G SN &LJI T A2 RA
230K 02t A OKS KlFyy2 dzy O2f 2 tdhderXidd/) S RALISYRSy (S
La scala cromatica utilizzata e la stessa sia per lo spazio di lavoro che per gli ostacoli. Si parte dal
blu per indicare situaziowli sicurezza elevata, poi ciano, verde e infine rosso nelle zone in cui la

AAO0dzNBTTF & Ff fAYAGS lbspazip dinigididesicireazad G | 02 2 8§

Nella simulazione é stato considerato un ingombro degli ostacoli pari a 0.6 m, considerendo
fQ2adGl 02t 2 Ll2aal SaaSNB ljdAyYRA dzy d2Y2d 9aaSsSy
SaaSyR2 AGARSIFfES¢g 2 aGNHzYSyd2 RA YAadaNI I Ay |
OAND2YyFSNBYyIT I O02AYyOARS O2y jdzStfl RSfftQAy3IA2Y0
Si sottolirea il fatto che in ogni istante della simulazione vien§ &sdzA (102 € QF € 32 NA G Y 2
in cui viene fatta una comparazione tra il valore di soglia e il valore attuale.

{S tQSaAl2 RSt O2yFTNRy(d2 NBAGAGdzA alesil dzy S 2 N
sistema viene lasciato evolvere liberamente.

+AOSOSNAEIF &S I a23tAl RAGSYldl YAY2NB 2 dzadz f
un semplice algoritmo di per.

Il caso di soglia minore del valgie realtd non si raggiunge mai guanto per come e costruito
fQFfA2NRGY2 ljdzt yR2 Af O2yFNRyG2 NBalAGdzA &a0S dz
traiettoria del robot. Questa nuova traiettoria sara fatta in modo tale da abbassare il valore

attuale didanger fieldn modo cle ritorni sotto la soglia. Il modo piu semplice e quello di far
Fff2ydFlyFNB Af NRo20G RIFffQ2aidl 02t2 Ay RANBI A2
da far decrescere il valore in modo significativo ed aumentare contemporaneamente il valore

della soglia in quanto cambieranno le grandezze relative al moto del robot.
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Capitol o 5
ST mul azi oni e Test

In questo capitolo verranno presentati i test effettuati sul sistema fisico reale, in fase di
prototipazione, e le simulazioni fatte sulla leadelle misurazioni effettuate sul campo per
guanto riguarda il secondo ambiente di sviluppo.

Il primo sistema fisico su cui sono stati eseguiti i test € composta da un manipolatore a 7 gradi
di libertaKUKALWR4+, un sistema tlackingottico infrarossoa marker passiiDI Plaris
SPECTRA®I relativi PC di asservimento (Vedi Fig. 5.1)

OPTICAL TRACKER sampler

N )

CHECK NODE

UDP/IP

ROBOT CONTROLLER

}{A

emergency line

Figura 5.1¢ Architettura del primo sistema fisico.
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Rispetto alla Figh.1 ilCheckNodé implementato su una piattaforma Linux Real Time
(Xenomai), analogamente Bbbot Node, mentre il Sensor Nod@w@plementatosu una
piattaforma Linux standard.

Il secondo sistema fisico e invece composto da 2 robot COMAU NS16, un sistema di sensori
radio non realtime che sfruttano il principio di localizzazione rapassivadevice free
localizationo DFL).

802.15.4 nodes

802.154
gateway

802.154 \.L

PLC-2 SafePLC PLC-1
2 (Check Node 2) (Check Node 1)
10
I nu

safePOWERLINK

UDP/IP

ROBOTS CONTROLLER

emergency line

Figura 5.2; Architettura del secondo sistema fisico.

La versione completa dei dispositiRidbot Node2 Sensor Nodeintegrati in una SafeNeVédi
Fig. 5.2 sono occasionalmente sostituiti, per fini di facilita di sperntazione, dalla
architettura semplificata drig. 5.3.
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802.15.4 nodes

802.15.4

802.154 \.L

gateway

CHECK NODE

UDP/IP

ROBOTS

CONTROLLER

emergency line

Figura 5.3; Architettura semplificata utilizzata nel secondo sistema fisico analizzato.

Nel seguito vermano illustrati nel dettaglio i dusistemi e i test effettuati.
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5.1 Sistema Protopale

Verra ora fatta una panoramica sugli elementi che compongono il sistema che e stato utilizzato
come sistema con cui validare le simulazioni svolte in precedenza.
Saranno poi presentati i risultati delle prove sperimentali.

La configurazione del siste € quek descritta in Fig. 5.4

Figura 5.4¢ Configurazione sistema prototipale di validazione

In tale figura sono presenti e utilizzati attivamente i seguenti dispositivi:

T
T

un manipolatore kuka modello LWR4+

un sensore ottico IR (infrarossi)

un pcembedded che funziona da nodo RN

un sistema reatime che funziona da nodo CN

un sistema non real time che funziona da nodo SN.

Il secondo robot KUKA LWR 4+, a sinistra in Fig. 5.1, € stato usato come ostacolo e quindi un
utilizzo passivo.
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Negli svilupp dz(i dzNA = aA @dz2f S FI NB |ljdzZ £ OKS
attivamente anche il secondo manipolatore.

Andiamo ora ad analizzare nel dettaglio le caratteristiche dei vari elementi

VS

a

l.j
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5.1.1 Manipolatore Kuka LWR4+

Il Kuka LightWeight Rob@-WR) [20], [21] (si veda la Fig)5sviluppato presso [l'lstituto di
Robotica e Meccatronica del Centro Aerospaziale Tedesco (DLR), fa parte della nuova
generazione di robot leggeri.

Figura 55 - Robot KUKA LWR 4+

Il principale vantaggi di questnanipolatore sono

1 controllo veloce in impedenza al giunto, il quale consente il controllo in interazione;

i smorzamento delle vibrazioni al giunto elastico;

1 rilevamento distribuito del contatto lungo l'intera catena cinematica, il quale consente
al robot direagire a forze non solo applicate atid-effector,
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1 regolazione di soglie di impatto per garantire i requisiti di sicurezza, lato robot e lato
operatori, richiesti.

Il Kuka LWR e stato ideato per la realizzazione di applicazioni profondamente diffierenti
guelle ottenibili con le precedenti generazioni di robot industriali.
Se i robot industriali trovano i lori punti di forza in elevate accuratezze di posizionamento,
elevata velocita di esecuzione del moto, elevata robustezza associata al controfitiverel
basso costo, il LWR consente I'esecuzione di operazioni in ambienti non strutturati, in cui puo
avvenire l'interazione con operatori.

Proprio per questa attitudine del robot, ad essere utilizzato in spazi di lavoro condivisi le prove
sperimentali sop state pensate su questa piattaforma.

Questo modello di robot mette inoltre a disposizione un metodo per la comunicazione veloce
tra il controllore del robot e un pc remoto,chiamatadt Research Interface (FRI)])26

Grazie alla FRI & possibile comurgoeon il controllore e scambiare dati.f f QA Yy § SNy 2 RSt
controllore del robot sono memorizzate una serie di variabili relative allo stato del robot, come
posizioni, velocita e altre informazioni come ad esempio Jacobiano e matrici di massa.

DNJ T A Ssitie$cé 49 @avddere a questi dati e ad inviarli verso un'altra destinazione.

Il controllore del robot € equipaggiato con un pannello di controllo (Kuka Control PEGE),
che consente all'utente di interagire con il robot. Il KCP consente l'utiliztiverse modalita
operative che permettono il test delle operazioni programmate e l'esecuzione in sicurezza.

Il controllore dispone di un linguaggio di programmazione (Kuka Robot LangkiRyé che
O2yaSyidS RA LINEINI YY!I NIEKCR pusdquisdOedzers @ilzto Rekla dzy QI i
visualizzazione, I'esecuzione e la generazione di script KRL.

:‘Ij

‘ Light Waight Robot

| '
[wee | KRL | |
Control Panel | g
Isar Inleface ﬁ»——_f'oﬁ Lur:‘wago : < -
Safety Swiches T~ T hopreter 1 Custiom C++ Cose
= ] T !
= N [ P
3 1..‘__1 | W
KRC FRI
= | Fasd ] : FRI Rmbm‘.-l
rai L?n.:ol - Reszarch 100mfog
Moticn Komel <. - tetace Lo VY G+t Lirary
=fane ==
1
|
I
|
|
I

Figura 5.6¢ Architettura software di controllo del manipolatore KUKA LWR
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| programmi da far eseguire al robot possono essere quindi scritti direttamente nel linguaggio
KRL, oppure grazie alla FRI si puo creare uraiéildi funzioni che interagisca con le strutture
del controllore del robot.

A ~

9Q LINBLINAZ2 ljdzSadl Y2RIfAGE OKS LISN¥SGGS RA

realizzare molte applicazioni per il robot.

Per la realizzazione delle prove nesase per le prove sperimentali, Si & reso necessario creare
ed integrare dei codici con le pesistenti librerie deframeworkITIA, scritte in linguaggio c++.
Queste librerie, gestiscono il collegamento con il controllore del robot permettendo di exxed
aidati.! £ f QAYUGSNY 2 RSEttS ftAONBNASSE az2y2 adal aa
linguaggio C++, il cui scopo e quello di controllare il robot nel modo desidehatoschema
rappresentante questa architettura software di controoappresentata in Fid.7:

controllo robot.

Codice C++ per i‘

T UDP socket >| Controllore ‘

+ 1 robot

‘ Librerie C++, ITI1

framework.

robot

Variabili fisiche ‘

Figura5.7 ¢ Struttura del codice e legame con le variabili fisiche

Ay

Lf Lildzyd2 F2yRIEIYSYyidrtS § OKS fQCwL LISN¥YSGiGS 02

nativamente disponilbi diversi tipi di controllo[24]impedenza ai giunti, impedenza nello spazio
dilavoroeposiZiy S® 9Q aAFNHzi Gl yR2 Af O2yGNRBff2 RA
guesto caso.

Infatti ad ogni ciclo del controllore, viene misurata la posizione del robot, che € espressa in
forma di vettore composto da tre componenti corrispondenti alle cauaitk cartesiane
dellQ S-¢fiectore quattro componenti che corrispondono al quaterni¢®id.

LJ2 & |

In questo modo si sa la posizione del robot in ogni istante. Tramite codice che viene eseguito sul

pc in remoto vengono acquisiti questi dati, e vengono modificathodo opportuno per far
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O2YLIASNE Ff NRo2G Af Y20AYSyid2 FfttQAaadlydsS &adz
robot la posizione Comandata, cioé quella a cui il robot dovra portarsi.

{S Af O2yGNRBff2NBEZ YSRAL valutsra dh€quabta fosiziddeg el (G 2 NS R
raggiungibile dalla posizione attuale, verra inviato il comando effettivo al robot di compiere il
Y2OBAYSYyG2d Ly OFaz2 O2y (NI NA2 OSNN:X aS3aylrflraz

Questa modalita permette quindi di generare una traiettoria da far pesre al robot in modo
semplice e veloce.

t SNI FIFNB Ay Y2R2 OKS &Aly2 3IFNIYGAGS ddziaS €S
del controllore & necessario avere una macchina a stati finiti che supervisioni il controllo del

robot attraverso g remoto.ll codice che é stato scritto per questo controllo € quindi un

programma che apre piti procestiireadd LISNJ f QSaS0dzZ A2y S O2y (i SYLIZ N
In particolare &€ necessario avere un processo che gestisca le operazioni di contralmotlel

con la determinazione delle coordinate da inviare alla posa comandata successiva, un processo

che gestisca le comunicazioni con il CN e infine un processo che gestisca le richieste di comandi

AY I NNRA @2 OgRunddi geStighie B\yaZ)ubdi una funzione dedicata che ne

gestisce e specifica il funzionamento. Il meccanismo per lo scambio dati € ottenuto mediante la
creazione di un socket di rete.

Il grande vantaggio di questa procedumalti-threadede data dal fatto che, in fase di
inizidizzazione, e possibile createeadche condividano una struttura dati e quindi € possibile
rendere noti a tutti threadin esecuzione determinate informazioBiisogna prestare molta
attenzione alla condivisione di queste strutture dati, in quantmgis garantire che siano
condivise si, ma utilizzabili solo timeadalla volta.

Per realizzare questa condivisione e quindi necessario disporre di un meccanismo di mutua
Sa0ftdzaA2yS OKS 3 NI tffréaiialladvblta all@dtr@t@r&daordivisaRer dzy & 2 f
fare cio sono state utilizzate delle logiche di mutua esclusione , le quali proteggono i dati e

NI YyiAaoz2y2 ftQAYLRaaAoAftAdGE |ffl Y2hRAIFAOI kI O
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Main Robot Node

Control
Thread 1: Robot Control Thread 2: Robot Thread 3: External
Function Communication Function Commands
A L 3 'y
Safe UDP Safe UDP TCP
y v v

]
Check Node Telnet client

Controllore Robot

Figura 58 ¢ Rappresentazione della strutturaulti-threading parallela del main

La struttura dati condivisa prendera il nomeGhldataed avra al suo interno i seguenti campi:

T

T

robotTcpPose (vettore di 7 elementi composto da componenti cartesiane e quaternione
NBf I GA @fectdr)f f QSY R

robotElbowmse (composizione uguale al precedente ma relativo alla posizione del
gomito del robot);

markerPosel ( vettore costruito come i precedenti relativo al primo elemento tracciato
dal sensore);

markerPose2 ( vettore costruito come i precedenti relativo al sdoelemento

tracciato dal sensore);

markerPose3 (vettore costruito come i precedenti relativo al terzo elemento tracciato
dal sensore );

Altre variabili di servizio;

Quindi quando i thread verranno creati verra passato a loro il puntatore della strutaira
CNdata condivisa che sara gestita mediante un meccanismo di mutua esclusione.
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5.1.2 Sensore IR NDI Polaris Spectra

Figura 59 ¢ Sensore NDI Polaris Spectra

Il sensore utilizzato per la fase di prototipazione della soluzione € un sensore attitarassi
(Polaris Spectra System) che permette di misurare la posizione 3D di un marosdokerf
attivo o passivo (Vedi Fig. 5.9

Lo strumento € molto preciso, ripetibile e accurato. Permette di effettuare misurazioni di

L2 AAT A2YS Q@NRAYNENIRNE RRSE (REOAYA RA YATTAYSGONRO®
stato importante in quanto presenta una sensibilita, precisione ed accuratezza molto piu

elevate rispetto agli altri sensori poi utilizzati, permettendone cosi la loro calibrazione.
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Laser Aperture

onox s e

lliminator llliminator | Indicator
LEDs (3)
Sensor Sensor

Laser Activation Button

Figura 5.10¢ Elementi che compongono il sensore

/| 2YS &aA @OSRS RITEQAYYIFAAYS Y2a0NIGF Ay CAID p
2 illuminatori a infrarossi e da un puntatore laser che aiuta a capire la zona inquadrata dagli
infrarossi.

Usando le informazioni ricevute il sistema di misurazione € in grado di determinare posizione
SR 2NASYy (I YSyG2 RStfQ233SG0G2 Ay dzy RSUGSN¥YAYLI

Measurement Volume

mm

Position Sensor

Figura 511 ¢ Volume di misurazione
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Front View Side View

16.58°

[ o T e @ 448 mmI 1470 mm

4 —>
480 mm

1856 mm ———»

Top View

Figura 5.1%; Viste del volume di misurazione

IS O22NRAYI (S S mdrkargeNgord yoldntifivafejraze alR 8ifingolazione delle

immagini catturate dalle due telecamere adrarossi (sivedalaFig. 5)IB Q2 33SG (2 GA Sy &
illuminato attraverso degli illumirtari posti a fianco delle telecamere, in questo modo si riesce

ad evitare il disturbo che potrebbe essere introdotto da luci esterne o cattiva illuminazione.

Marker— .

Figura 5.13; Triangolazione telecamere a infrarossi

| marker, oggetti riflettenti passivi ottivi, possono essere di tre tipi:

1 sferette riflettenti passive di materiale metallico;
9 corpi rigidi, di geometria ben definita, aventi alle estremita sferette del tipo precedente;

1 markerattivi che inviano segnali di posizione al sensore.
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Marker Normal Marker Normal

Active Marker Passive Sphere Marker

NDI Mounting Post 3

Figura 5.2 ¢ Tipologie differenti di markers

Per gli esperimenti condotti, sono stati utilizzati corpi rigidi con sfere passive fissate alle
estremita. In particolare sono utilizzatin3arker, ognuno con quattro sfere.

Il sistema di misura, ha in memoria le gedrieedei corpi rigidi: queste geometrie sono uniche

S ljdZAyRA f QARSYUGAFAOLIT A2yS & dzyA@20l3 &Syl LI
altro.
bStfftQlF LIISYRAOS . @Sy3a2y2 NALRNIFGS dzZ 4§ SNR 2 NA

poterlo utilizzare nelle modalita desiderate.

Una delle importanti caratteristiche che nativamente possiede questo sensore € la sua
frequenza di acquisizione variabile che permette di avere dei tempi di aggiornamento del dato
diversi, in modo da poter analizeala sensitivita del sistema a questa quota parte di tempo.

Inoltre & possibile far funzionare il sensore con diverse velocita di scambio dati con il Sistema
Linux che lo controlla: in questo modo si puo far variare ulteriormente la velocita di
campionameto del sensore.
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podmPdPo / KSO]l b2RS S | LI

+ SNNE 2N} AffdzZAAONIGF € QFLIX AOIT A2yS RSAONRGG2
indicati.

l yOKS Ay ljdzSai2 OFaz2 € QAyTNI ailNenedediNdcuiBiSt O2R
ha un programa principalen@in program che gestisce piu processi, in particolanequesto

caso si tratta di tre procesddue di essi avranno il compito di gestire la comunicazione

rispettivamente con robot e sensore, il terzo sdedicato al calcolo dello spazio minimo di

sicurezza da utilizzare.

Main Sensor Node

control
Thread 1: comunicaziony Thread 2: comunicazion _
con sensore con robot Thread 3: calcolo spa
minimi di sicurezza
1 Safe UDP 1 Safe UDP
\ 4

Sensor Node Robot Node

Figura 5.1%; Infrastruttura del codice realizzato per il Check Node
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Fondamentale quindi, anche qui, una struttura dati condivisa, protetta con meccanismi di
Ydziidzck SaOfdzaaz2yS Ay OdzA a ONX O 8 tefle cdmpiadioniA LINE @S

La prima attivita che € stata svolta & quella di sincronizzazione dei clock dei vari nodi connessi in
rete. In questo modo tutte le grandezze sono riportate sula stessa base temporale.

Dopo questa fase in cui sono state calcolatbfftiet, e stata condotta una lunga campagna di
acquisizioni, relativa ai vari tempi che andranno a stimare il valorele e utilizzato per il

calcolo diQ  gsi veda formuld.3).

Le prove sono state condotte facendo variare i tempiaj@sizione del sensore e il tempo
ciclo del controllore del robotn questo modo si ha una buona sensitivita su quali termini
vadano ad incidere maggiormente sul risultato finale.

Le frequenze nominali con cui sono state fatte le acquisizioni dal seeeno le seguenti:

1. 3 HzA 333.3 millisecondi;

2. 13 HzA 76.9 millisecondi;

3. 20 HzA 50 millisecondi;

4. 30 HzA 33.3 millisecondi;
Le frequenza nominale con cui viene eseguito il ciclo di controllo del controllore del robot sono
invece le seguenti;

A) 200HzA 5 millisecondi;

B) 66 HzA 15 millisecondi;
Sono state monitorate attraverso opportuni contatoriimestample singole componenti
temporali nelle varie prove.

| risultati riportati in Tab. 5.1 indicano i valori stimati per tau (ultima colonna a destra) insieme
con i singoli contributil valori riportati sono dei valori medi in quanto per ottenere questi valori
sono stati acquisisti diecimila valori, che sono stati successivamente mediati e di cui si &
calcolato il range di scostamento massimo.
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TR

TS

T proc T'.’BX proc T7§X Toffset o
Al 541+ 0.015+ 0.001  273.23+ 0.012  0.0144 0.001 5.22 273.1
A.2 5.23+¢ 0.019+ 0.001 77.79+ 0.013 0.015+ 0.001 5.14 71.7
A3 5.00+e 0.023+ 0.001 50.31£ 0.014 0.022+ 0.001 4.87 50.2
A4 5.10+e 0.0214 0.002 33.02+ 0.014 0.020+ 0.001 5.51 33.4
B.1 16.00+e 0.015+ 0001  274.55+ 0.014 0.016+ 0.001 5.20 263.8
B.2 1549+¢ 0.015£ 0001 77.94+ 00112 0.026+ 0.002 5.46 67.9
B.3 15.86+¢ 0.019+ 0.001 51.55+ 0014  0.0254+ 0.002 5.34 41.0
B.4 1541+e¢ 0.020+ 0.002 32.11+ 0.013 0.014+ 0.002 5.20 21.9

Tabella 5.1¢ Tabella dei tempi componeritin ms.
Questo intervallo & espresso comed e contenuto in un intervallo pari a

- g Op Tt Bt p T

dove:
T Y e iltempo effettivo del ciclo di controllo del robot;
1 “Y e iltempo ditrasmissione del canale di comunicazione del robot;
1 "Y éilperiodo effettivo di campionamento del sensore
1 “Y éiltempo di trasmissione del canale di comunicazione del sensore;
T °Y e lo sfasamento del clock relativatii nodo sensore e il nodo robot.

Tutte le grandezze riportate sono espresse in [ms].

In questo caso, una volta ottenuti i dati & stata verificata la gaussianita dei termini temporali.
Infatti i termini temporali sono considerabili come delle variataBuali, necessitano quindi di
una verifica per stabilire qual € la loro funzione di distribuzione.

Questa verifica & stata fattana volta ottenuto un campione di dati rappresentanti la variabile
casuale in questione.

9Q adl a2 &aoSt digaubsknith diBEaphalIk4RB quarto inleBesaturaviene
indicato come uno dei test piu potenti per effettuare la verifica di gaussianita.

s oA > A - ~ oA s 4

Lf GSad adlrdraadaoz RS

normamente) quando assume valori lontani dallo zero.

Questo test puo essere fatto a diversi livelli di significativita, in questo caso si e considerato un
| p P(ovvero con confidenza pari al 99%).

Il test ha dato esito positivo per tutte le variabili su cui & stato utilizzato, pertanto le variabili
temporali sono considerabili come variabili normalmente distribuite.
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Come si puo notare dai valori numeriavati in tutte le prove, il termine dominante e
costituito dal tempo di acquisizione del sensore, considerati gli opportuni offset.

Il risultato ha un importante senso fisico, in quanto piu & grande il periodo di campionamento,
piu il sistema restaiecoe quindi la penalita che deve essere tenuta in considerazione deve
essere grandeSe si avesse invece un sistema di acquisizione delle posizioni con un periodo di
campionamento molto piccolal termine t sarebbe dominato dai tempi di trasmissione, e

quindi la penalita spaziale sarebbe trascurabile.

Una volta completata questa fase, sono state effettuate diverse prove per misurare lo spazio di
frenata del robot in una data configurazione a diverse v&o@&ono per ora stati indagati gli

spazi di frenata relativi a tre differenti configurazidguelle utilizzate per le verifiche

sperimentali). In ogni casearebbe opportuno caratterizzare tali spazi di frenata per le varie
configurazioni ammissilbidal robot.

| risultati relativi a due differenti velocita e a tre configurazioni sono indicato in Tab. 5.2.

VR
0.5 m/s 1.0 m/s
configuration 1~ 0.0150+ 0.010  0.035+ 0.02

configuration 2 0.0170+ 0.013  0.042+ 0.04
configuration 3  0.0196+ 0.011  0.033+ 0.03

Tabella 5.2; Spazi di frenata del robot in funzione delle differenti configurazioni.
L NR&adzZ dFGA az2y2 NR LR Ninled, btteduty'su YeStiphide diginté& 2y 2 | Y

Questo risultato € riportato in questa sezione perché gli spazi di frenata sono stati misurati
attraverso il sistema di visione ottico, sfruttando cosi la sua alta precisione.

Una volta ottenute queste grandezZ8,Sy 32y 2 Y2y AG2NI 4GS O2adl yGSyYSy
del programma i termini temporali, per determinare eventuali errori e malfunzionamenti,
oppure semplicemente per aggiornare le informazioni raccolte dalla rete.

Il successivo passo é stato quello ddirre il codice utilizzato nelle simulazioni del capitolo 4
in una classe C++, che implementi il calcolaldeler field

[ QF f 32NAGY2 dziAfATT I G2 8§ &a:Sonddne impldantdtede LINS & éy
funzioni di calcolo dedanger fieldref | G A @2 | £ f Q21& ques® 2ds@norSsiel £ NR o6 2 (
considerato uno spazio di lavoro 2D ma un volume di lavordl 8Blcolo, é stato effettuatoqr

i valori puntuali della posiy S RSt f Q2aGF 02t2 S RSt NRBoz2dGxX GSY
minima calcolati sulla base dei tempi e dello spazio di frenata, oltre che delle velocita.

pag 82



Per cio che riguarda il sistema softwatehreadche si occupa del calcolo delle soglie, sara un
processo realizzato in tempo reale che sfrutta un ciclo di cafzanioa 5SmslUna volta calcolate
le soglie ed effettuato il confronto, viene memorizzata in una variabile il risultato.

Il thread che comunicano con gli altri nodi, leggeranno questa variabile e invieranno un
pacchettostatusdi risposta ai nodi, coméescritto in Fig. 5.16

Se il contenuto dello statussafe conditiorallora il moto del robot continuera sulla sua

traiettoria. Se viceversa il contenuto dello statusresafe_conditiorallora verra applicata una

politica dicollision avoidancefacendo vaare la traiettoria del robotSi cerchera di allontanare

Af LIAG LRaaAroAtsS At NRo2d RIftfQzadlO2t23 Ay Y
RFEY3aSNI FASEt R OKS GNIR2:GG2 Ay GSNXYAYXxoloaLd T Al f
tracciata attorno al robot.

La traiettoria che il robot deve compiere € una traslazione lungo un asse, da un punto di
LI NI Sy T+ F dzy Liddzyi2 RQFENNRAG2d [ Q2all 02t2 Ay |
possede velocita.

Obstacle position

Robot position
and velocities and velocitie Sensor Node

communications

Robot Node
communications

status status

S~

Input data: positions,
velocities

Output data: status

\ 4

Check Node:
computation thread

Figura 5.16; Input e Output data

Il robot, quana riceve lo statusinsafe_statusgcambiera traiettoria, andando a muoversi lungo
un altro asse per un dato intervallo di tempo. Anche durante questo movimento vengono
monitorati il valore ddanger field 8 a2 OAlF G2 Fff Q2adl 02t 2 S 1jdzSt f 2
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Quandail valore risulta essere inferiore del 5 % della soglia allora il robot tornera ad eseguire la
sua traiettoria fino a quando lo status che riceveade statusNel caso ricevesse altri messaggi
di tipo unsafe_statussi riapplicherebbe il cambio di moto.

Una volta arrivato al termine del movimento prefissato, a causa delle deviazioni di traiettoria, il

robot potrebbe essere ad una quota diversa da quella desiderata.

{A SadS3dzS ljdZAyRA dzy Y2@AYSy (2 2dllishdavadandg |j dzSft €
che riporta il robot alla quota desiderata, sempre se il valore monitorato resta sotto la soglia.

Questo esperimento e stato condotto tre volte, in tre condizioni differenti:

1 Sensore e Robot alla massima frequenza di campionamento/ controllo;
1 Sensoe e Robot lenti, quindi con basse frequenze di aggiornamento dati;
1 Sensore e Robot velocitilizzo di una soglia statica di distanza.

{A NALRZNIF fQFYyRFEYSyG2 RStfl ljdz2aGlF % RSt Y242
implicano che le politichdi collision avoidanceono state applicate, quindi si &€ entrati con
fQaidl 02t2 yStt2 &aLIT A2 YAYAY2 RA araOdaNBIiT I R
0.65
e €1 — 2] s
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Figura 5.17% Quota Z del movimento del robot nelle diverse condizioni

3 nota che la deviazione dalla traiettoria originaleiame dopo, quindi sempre piu prossima
FffQz2adl O02t2s &S &aiar dziAt ATl ly2 RStEtS a23tAS R

In particolare si vede come la condizione di robot e sensore caratterizzata da alta frequenza di
campionamento permette di minimizzare questo spazio.
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Sono in segto riportate alcune immagini significative estratte dal video eseguito durante la
prova.

Essendo state memorizzate posizioni e velocita del robot, e stata calcolata con gli strumenti
sviluppati in precedenza, la bolla di sicurezza attorno al robot reale.
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Threshold — —)/al0re attuale e soglia attuale
Value 1

Ostacolo
Spaziominimodi
sicurezza

Figura 5.18&; Descrizione elementi grafici presenti nel video del test sperimentale
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Threshold |
Value ]

Obstacle Risk Percentage TIME :1.2667
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Figura 5.19%,b ¢ Fotogrammi estratti da video test sperimentale

Threshold [
Value |

Obstacle Risk Percentage TIME :2.5335

| V. |
0 20 40 60 80 100
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Threshold |
Value I T hreshold exceeded

Obstacle Risk Percentage TIME :3.1335

Il 1 .
0O 20 40 60 80 100

Figura 5.19%,d¢ Fotogrammi estratti da video test sperimentale

Threshold |
Value |

Obstacle Risk Percentage TIME :4.5336
[ . |
0 20 40 60 80 100
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Threshold | —
Value [ ]

Obstacle Risk Percentage TIME :6.667
I
0 20 40 60 80 100

Figua 5.19e,f¢ Fotogrammi estratti da video test sperimentale
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5.2 Impianto Pilota

Il secondo ambiente, su cui sono stati effettuati i test sperimentali per il calcolo dello spazio
YAYAY2 RA MBROUINB2T t Xt 280 F QNRBide@lafigu@alh G A Gdzi2 L¢

Di questo impianto e stata analizzata la prima cella e le sue zone adiacenti.

|

Figura 5.2@; Impianto pilota laboratori ITIACNR

Cambiano gli oggetti fisici che compongono il sistema ma gli algoritmi e le soluzioni adottate
sono gli stessi di quelli utilizzati nella soluzione precedeimteuesto caso il sistema sara
composto da:

robot COMAU;

sensoriradio per la localizzazione mediante tecniche DFL,;
computer per controllo Comau con ruolo di Robot Node;
computer per comunicaone sensori con ruolo di Sensor Node;
computer con ruolo di Check Node;

rete i comunicazione Ethernet.

= =2 4 4 5 2
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[ QF NOKAOKEVIzZNK T B &I &€ dotd evid¥nyiatithgigll i cpntpenenti
che sono classificasiafedal costruttore.
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5.2.1 Robot COMAU

In questo caso, il manipolatorgilizzato (si veda figura 5.2& molto diverso da quello
precedente in quanto a caratteristiche.

Figura5.21 ¢ Manipolatore COMAU tipo NE5.

Esso infatti & un robot che sicollocanella@es I RSA aYlF yALRE I G§2NR Ay Rdza
Questo manipolatore permette di raggiungere delle alte velocita con un alta ripetibilita e
precisione nel posizionamento.

EQuna macchina che possiede 6 gradi di liberta ed e pensato per un impiegiitoa
industriale, per operazioni di assemblaggio, movimentazione pallet e saldatura.

Il controllore di questo robot (che controlla anche il secondo robot presente nella cella),
necessita che il robot sia in sicurezza prima di attivare la movimentazidioestiesso.
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La cella é infatti delimitata da una serie di barriere otti¢inelicate in rosso in Fig. 5.22¢r
identificare intrusioni da parte di operatori ed oggetti che possano andare a interferire con il
moto dei robot.

Figura5.22¢barriere2 1 G A OKS y St t QAYLIA Il yi2 LINBaaz fQlF NS RA NI

t SNI NEBYRSNBE L12aadaArAoAfsS fQAYGSNITA2yS RA 2LISNI

jdZAYRA AYGSNBaalyadS FyREFENB | &iddzRAIhfBstof QI LILIK A
modo, un intrusione di un operatore in una zona lontana a quella in cui il robot sta lavorando
FdGdzZ £t YSYdS LRGNBoo6S SaaSNB O2yO0Saalx aSyill Y

Anche in questo caso, il moto del robot & controllato in remoto tramite un computer, che
emula il controllore del robot e impartisce primitive nel linguaggio del controllore, in questo
caso il PDL2l linguaggio, simile al linguaggio C, permette di eseguire un gran numero di
operazioni di moto, per i test eseguiti si € semplicemente apentganale di comunicazione
che permette lo scambio di informazioni.
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Le coordinate del roboefideffectore gomito) sono espresse in un vettore contenente le
O22NRAYIFGS OFNISaalyS S Af ljdzZh 6SNYyA2y ST LISNXS

Questi dati verranno poi inviati &heck nodeche li utilizzera, insieme alle velocita per la
determinazione detlanger fieldassociato®8], come gia descritto nel capitolo 4.
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5.2.2 Sensore radio DFL

Il sensore utilizzato in questo cagaealizzato mediante una rete di sensori radio che coprono
una superficie di lavordRecentemente, € stato dimostrato che analizzando le fluttuazioni delle
onde elettromagneticha radio frequenze (RF), generate da una rete densa di sensori wireless,
e possibile determinarda presenza di persone e quindi di tracciarne la loro posizione in
maniera passiva senza che debbano indossare dispositiv[28iivi

Questo sistema € composto da piccoli sensori che emettono onde radio, formando cosi una
rete pervaiva.

| terminisensodess localizatiofSLL) ®evice Free LocalizatiGpFL), enfatizzano il fatto che
f Q2LISNF G2NB y2y LR NIl O2§gnodusa ngsSun detzpre $pecidle OS o A
(sensofless sensing

[ I LINBaSyil I R SHafearflé dsdindile?zbida opeRa dalia ot ird2Sls

rendendo possibile localizzarlo in un area senza la necessita di sensori aggiutzi 2 R A
guesta rete di sensori produce una serie di benefici negli spazi di lavoro indu3@jalofme il

basso costo della soluzione e la lunga vita dei sensori, che possono essere migliorati e riutilizzati
in eventuali soluzioni migliorate.

[ &d2ftdd A2y S dziA€tATTFOGF &A O2yOSYy (NI} &dzZ t QF R2
permette di ottenere datin modo continuo da ambienti critici dal punto di vista della sicurezza.

In contrasto con i sistemi di localizzazione basati su sensori fisici, la tecnica DFL permette di
utilizzare dispositivi in tecnologia IEEE 802.15.4 che sfruttano le porziontwospeio libere

da vincoli di licenzeB@nde ISMIndustrial Scientific and Medigg81].

Il grande vantaggio rispetto alle tecnologie basate sugli infrarossi & dovuto al fatto che le onde
radio possono penetrare corpi non metallici e possono operae®ire rischiose, caratterizzate
da scarsa visibilita, come puo essere un ambiente industriale.

Il Sistema DFL utilizzato in questo scenario sembra quindi essere una soluzione promettente, da
utilizzare eventualmente ad altri sistemi di localizzazione, Q¢¢t RSy G A FAOF T A2y S RA
operatori in applicazioni industriali di automazione.

Un ulteriore vantaggio che presenta questa tecnologia e quello di essere applicabile in reti
wireless gia esistenti nel mondo delle reti industriali (ad es. WiFi, ZigBede¥8Gart,ISA
SP10032)). Infatti, i sensori radio DFL possono essere usati per trasmettere altre informazioni
(ad es. dati di temperatura, pressione, umidita, concentrazione di inquinanti) durante la fase di
localizzazione.

Alcuni sistemi DFL sono desicin letteratura e i principi che sfruttano sono sostanzialmente
tre:
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l

1

l

metodo basato su RSReceived Signal Strenghibasato sulle distanze stimate in base
alla potenza ricevuta secondo la leggedih-loss[33];

metodo basato su tecniche tingerpiinting[34], che sfrutta sempre il principio della
potenza ricevuta ma anziché basarsi sulla distanza si basa su delle mappe calibrate)
metodo tomografico 35| permette di visualizzare una accurata immagine radio
RSttt QFrNBIF RA AYyiSNBaasSo

~ Wireless Nodes 802.15.4

gateway

802.15.4

Figura 5.3 ¢ Dispositivi radio utilizzati durate le prove sperimentali.

Nel caso attuale sonstati usati dispositivi basati su tecnichefidgerprintingche sono piu
adatte a sistemindoor.

Figure 5.2 ¢ Piano di lavoro dei sensori radio e dei loro corrispondieiti
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Nella successiva fase quindi sono stati posati i singoli matteliess delimitando in questo
Y2R2 f QI NS RA mdnidrardlBi vedKISFigasi24)A y i SY RS

La rete di sensori, forma un intreccio di collegamenti radalip link che gice su un piano,
per questo motivo tutti i dispositivi sono stati posizionati in cima a dei sostegni aventi tutti la
stessa altezza.

[ LRaAlT A2yS RA ljdzSadAr az2adS3ayix s adlkidalr OFfAOG
misuratore ottico ad eleata precisione introdotto prima, in modo da avere una posizione
precisa driferimento (si veda la Fig. 5.27

Fgura5.25 ¢ calibrazione posizioni sostegni dispositivi radio

La posizione del marker sul sostegno € quindi ricavabile con delle sevpgliazioni di
inversioni di matrici:

6 0 (17)

Effettuata questa operazione per tutte le posizioni in cui sono stati dispeasteégni si ottiene
la Fig. 5.28che rappresenta il la disposizione dei dispositivi a RF.
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LI2aAl A2YyAS AYy Y2R2 Rl F2N¥YI NB dzy/liutofichidedt Al I AY
indicato in Fig. 5.27

Lalocaliz T A2y S RSEffQ2LISNY 62N Ay FLFAGA y2y LR2GIENE |
relativa alla griglia di posizioni calibrate.

Procedendo con lo stesso metodo utilizzato in precedenza si ottiene la rappresentazione delle
zone coperte dalla rete di seors (si veda la Fig. 5.27

i
' -
7

Figure 5.7 ¢ Layout complessivo impianto con posizioni calibrate
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Si pud quindi suddividere il volume di lavoro in tre zone:

1 Zona esterna, corrispondente alla posizione dei sostggttangolirossi)
1 Zona corridoio, corspondente ak griglia nel corridoio (punblu).
1 Zona spazio di lavoro, corrispondente alla griglia nella zona di lavoro dei (pboti,

verdi).
Dopo la calibrazionmziale che permette di definire le mappe di potenza (media e varianza per
ogniradiolinkz & A LINRPOSRS 02y t QAYATAILEATTITIA2YyS RSt

USBII protocollo di questa particolare rete prevede che i dispositivi accedano secondo la
modalita a divisione di tempo (TDMA) dove ad ogni hodo e associato un tempo di trasmissione
(timeslot) [36].

[ Q2 NRAYS RA | OOggdajt2AyWySR o LA dIIAMNGS RA2R2 NJF RA 2 0
AYLIE AOAGEYSY (S f Q2NRA YL Y S yiificati dR @ MiffeghteNidirizzd & LJ2 & A
logico.Una volta completata questa inizializzazione, la prima misurazione serve a identificare

f QF YOASY (IS

Considerando che in ambienti industriali & presente maltmore di fondq questa procedura

consente di redere le misure successive, necessarie per il tracciamento della posizione, piu

precise ed affidabili.

Lf LINRPOEfSYlI LINAYOALNI S LISNI ljdzr yi2 NARIdzr NRI |
la presenza dei robot che introducono un notevolewliso[3786 ® 9 Q I[jdzA Y RA ySOSaal
guale ¢ il contributo che la loro presenza comporta a livello di perdita di potenza di ségdale

es. sveda la Fig. 5.28

Rotating arm (1;) (@)
m B

| e R e R R ST

L1
o

Figura 5.2&; Link interessati alla presenza del robot.

Si vede che non tuttiradio link chevengono misurati déd retedi sensorj sono interessati alla
presenza del robot, per cui andand@aalizzarde potenze ricevute dai link interessati si riesce
I OFLIANB ljdzrf & fQSTFSGidiz2z RSt NRoz2G adzZ fI LR
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Lo stesso procedimentoud esser applicato anche ad altri elementi presenti nella cella che
disturbano la rete impedendo la trasmissione

Dai dati relativi a questa misurazione si puo estrapolare la matrice delle distanze relativa alle
varie posizioni (si veda la Tab. 5.3).

D=
0 1.0281 2.3814 3.1222 4.0844 4.9955 6.8654 6.7298 5.3905 4.1740 3.2090 2.5966 0 0
1.0281 0 1.5834 2.4796 3.5934 4.6365 6.7356 6.7701 5.8951 4.8217 4.0318 3.6056 1.0281 1.0281
2.3814 1.5834 0 0.9658 2.1559 3.2836 5.5615 5.8054 5.6718 4.9234 4.5350 4.6243 2.3814 2.3814
3.1222 2.4796 0.9658 0 1.1963 2.3393 4.6641 5.0001 5.2896 4.7709 4.6481 5.0428 3.1222 3.1222
4.0844 3.5934 2.1559 1.1963 0 1.1548 3.5232 3.9806 4.8586 4.6688 4.8790 5.6023 4.0844 4.0844
4.9955 4.6365 3.2836 2.3393 1.1548 0 2.3902 2.9668 4.4714 4.6288 5.1417 6.1279 4.9955 4.9955
6.8654 6.7356 5.5615 4.6641 3.5232 2.3902 0 1.1259 4.0640 4.9238 5.9217 7.2757 6.8654 6.8654
6.7298 6.7701 5.8054 5.0001 3.9806 2.9668 1.1259 0 3.1025 4.1469 5.2797 6.7391 6.7298 6.7298
5.3905 5.8951 5.6718 5.2896 4.8586 4.4714 4.0640 3.1025 0 1.4281 2.7501 4.3186 5.3905 5.3905
4.1740 4.8217 4.9234 4.7709 4.6688 4.6288 4.9238 4.1469 1.4281 0 1.3228 2.8919 4.1740 4.1740
3.2090 4.0318 4.5350 4.6481 4.8790 5.1417 5.9217 5.2797 2.7501 1.3228 4] 1.56399 3.2090 3.2090
2.5966 3.6056 4.6243 5.0428 5.6023 6.1279 7.2757 6.7391 4.3186 2.8919 1.5699 0 2.5966 2.5966
0 1.0281 2.3814 3.1222 4.0844 4.9955 6.8654 6.7298 5.3905 4.1740 3.2090 2.5966 0 0

0 1.0281 2.3814 3.1222 4.0844 4.9955 6.8654 6.7298 5.3905 4.1740 3.2090 2.5966 0 0

Talella 5.3¢ Matrice delle distanze

Una volta completate queste fasi, il sistema e pronto per identificare la presenza di un

2LISNF G2NB ff QAY(iISNYy2 RSt adz2z @2f dz88. RA I @2 N
Sono state condotte preliminarmente, usarie di misurazioni per poter verificare il corretto
funzionamento del sistema.

[ Q2 LISNI 02NB Ay 1jdzSadS LINRPGS YIyaGASyS 1 LINE LN
abbiano parecchi campioni del segnale ricevuto recandosi in una certa posizione.

Il nodogatewayinterroga gli altri nodi ogni 60 ms, memorizzando la potenza del segnale

LINE OSYASY (S RI Saaio Ly ljdzSaid2 Y2R2 LISNJ O2Yy FN.
RSGSNXYAYlI &S 0Qs I LINBaSyil RA dzy 2LISNI (2NB
Dopo diverse provesi € convenuto che il numero minimo di interrogazioni per avere

dzy QAYF2NXI T A2y S T FFARFIOAES &dzf €t LIRAAT A2y S 8§

di posizionamento] QAY F2NX I T A2y S OKS @A Sy SNotle/idduestol R f
caso e un vettore composto da 24 elementi. Questi elementi rappresentano una posizione della
griglia tracciata a terra, nel corridoio o nella zona di lavoro del relmtescritta in Fig. 5.29a

stima della posizione viene realizzata vahdo uncoefficiente di affidabilit&alcolato

mediantestime aMassimaVerosimiglianza (Maximum Likelihood o M39|[

Si determina cosi quanto affidabile € un valore di potenza, discriminando casi in cui questa
informazione non é cosi certa da quellicui € nettamente distinguibil&/engono considerati i

n YFaadAYA RA ljdzSaid2 ©OSGG2NBxX OKS O2NNIaLR2yRSN.
altre attigue.
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Figura 5.2% Rilevamento posizione operatore
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massimi relativi alla posizione 6

L
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-
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-

Figure 5.8 ¢ Massimiestratti dal vettore di potenza inviato

51 1jdzSAGA n @QFEt2NA YIF&aaAYA &A Lizs ljdZAyRA NXOF
posizioni, in base al valore del coefficiente di affidabilita a loro associato.

Queste operazioni di calcolo sonearicodelCNe A f  ljdzr £ S NAOSGOSNL f QAy G
elementi] | RAFFSNBYI I adzZ GNIFFAO02 RA NBGS 3IASYySNI
piuttosto che le sole 4 componenti massime é irrisorio, per cui si preferisce non caricare
computazonalmente il nodo sensore.
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5.2.3 Applicazione algoritmo

In questo caso i risultati presentati sono relativi a una simulazione effettuata in Matlab,
partendo da valori reali misurati sperimentalmente di posizione e velocita del robot e di
trackingdS € £ Q2 LISNJ ( 2 NB @

In questo casquindi i dati collezionati daCNe i risultati non sono effettuati online, ma sono
raccolti durante piu misure.

9Q adldl ldAYRA NBFEATTFAGF S YA&dz2NI GF dzyl G N
posizioni di gono e polso, e le relative velocita.

9 Q & tracciatodzy?2 ALISNO2NE 2 STFFSGldzr 62 RI  dnediadteJS NI G 2 N
il sensore radipal confine tra la zona di corridoio e la zona operativa dei robot.

Anche in questo caso il calcolo dehger fieldé effettuato per il solo valore di soglia e del

valore attuale.

Ly ljdzSaid2 OFaz2 | @NBY2 OKS fQAy3I2YONR RStfQ2LIS
Fff QAYy3I2YONR NBIfS || OFdzal RStftl aSyamoAifAidt

Infatti, per quanto detto in precedenza si puo avere un errore di posizionamento, pari alla
IANI ydzf F NAGE RSEfF ANRIEAI RA LIREAATA2YyA LINBaSy

Questa imprecisione dello strumento portera ad avere uno spaiidmo di sicurezza attorno

al robot meno sensibile al modulo della velocita e alla direzione della velocita stessa, ma sara

molto piu dipendente dalla distanza.

Per quanto riguarda i termini relativi ai ritardi temporali dovuti alle trasmissioni di ligte s

verificato che i risultati sono equiparabili a quelli relativi alla prova precedente.

[ Qdzy AO02 GSNXAYS OKS y2y § adl a2 AyRFILOG2 AY |
data la predominanza degli altri termini, in questo caso puo esseradarato ininfluente ai

fini del calcolo dello spazio minimo.

La logica nel controllo del robot € la medesima di quella usata nel caso precedente: si procede
lungo una traiettoriginchénon viene violata la condizione sulla sogliadteiger field

A quelpunto viene applicata una politica dollision avoidancehe permette di ritornare in un
funzionamentaosicurq dopodichéil robot riprende la sua traiettoria originale.

Vengono riportati in seguito alcuni frame del video che rappresenta la simulazione.
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Figura 5.31a,b ¢ Fotogrammi estratti dal video di simulazione
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Threshold N

Value =
1000
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Figura 5.31c,d¢ Fotogrammi estratti dal video di simulazione
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Figura 5.3%,f¢ Fotogrammi estratti dal video di simulazione
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z

9Q &adl il NBI fikdakidné el cdsy d dtiliz26Bi Zoneldy sicurezza calcolate e
LINBAGFOAEAGS I LINK2NA® bStfQl YOASY (S AyRdz G NX
8 GSYRS 20GA0OKSE OKS RSEAYAGIY2 dzy FNBF FtfQ

INR &dzf GF G2 8§ ldZAYRA dzyl 12yl @lLaidl Ay OdzA y2y
FSNYIFENB f QAYLIALFY G2 LISNI LISNY¥SGGSNBE 2LISNITAZ2YA
Di seguito sono riportati alcuni fotogrammi del video della simulazione.

Il compito che il robot deveseguire € il medesimo del caso precedente.
+ASYS aAAYdzZ 02 | yOKS Ay | dzS(&ed gallir® rodsa in Biry’ 5.322S NI 2 N.
>0 >0XR0O OKS LINB@GSRI fQAyaINBaaz S fQdzaOAGH yS

HUMAN IN ROBOT AREA...ROBOT STOPPED

8

Zona di -«

sicurezza Zana

interdetta
all'operatore

# 7 " l'ﬂME’: 0.36 .

Operatore
Robot

Figura 5.2 a ¢ Simulazione con zone di siczza statiche e definite a priori.
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HUMAN IN SAFE AREA...ROBOT WORKING

Figura 5.2 b,og Simulazione con zone di sicurezza statiche e definite a priori.

HUMAN IN ROBOT AREA...ROBOT STOPPED

TIME:  11.16
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HUMAN IN SAFE AREA...ROBOT WORKING

. N
=
I -
-
-
-

-1 L L i

TIME:  14.4

Figura 5.2, d ¢ Simulazione con zone di sicurezza statiche e definite a priori.

Si puo notare, anche in questa soluzione iitaggio che si ottiene con una soluzione dinamica
anziché quella statica.

Per evidenziare ulteriormente il guadagno temporale é stata confrontato il tempo stimato per il
completamento del compito assegnato al robot, con le due differenti strategie.

Nel gafico di seguito sono riportati gli andamenti della percentuale di completamento in
funzione del tempo. La linea rossa indica la strategia con gli spazi minimi di sicurezza calcolati
dinamicamente, mentre la linea blu si riferisce al caso con aree degiraufisse.
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5.3 Valutazione prestazioni

t SNJ @ f dzii F NB f S LiBnrdlidelche hdrgbhe ess&é til@dath &ilxdp@oiioy 2 ¥
tra le aree statiche e dinamichossiamo infatti mettere aoafronto la proiezione dello spazio
minimo di sicurezza su un piano xypeorappresentato dalla Fig. 5.38

[ QF NBIF Fdd2Ny2 +f NRo2G Ay OdzA f Q2LISNI G2NB y2
avra una superficie calcolabile come una porzionecdethio.

In particolare sara:
0 L Q1o T Qr (18)
Incuf 8 f Qly32t2 It OSYdiNRB OKS RSTAyAaOInell LI2NI

OF a2 RSt QSaS peladstarza midnmaziee devebassend medhta per il
rispetto della normativa.

Figura 534¢ Aree di sicurezza a confronto. Standard iso 10218 a sinistra, calcolo zone dinamiche a destra.
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t SNJ ljdzt yi2 NA3Idzt NRI Af OIFfO2f2 RStfQFNBI OKS
f QF f 32 NMaloYr2questtBsh S&A  LJdz5 dzii A  mrkaldi@®s. f I F 2 Ny dzf |
La curva is@ischio trovata, di cui sono note tutte le coordinate dei punti che la compongono,

puo essere vista come un poligono con n lati. In questo modo si applica la formula

0 B o o I (29)
Dove xe yisono le coordinate dei punti che fanno parte della curva.

In questo modo, ottenute le due aree € possilbdpportarlee ricavare qual ¢ il fattore di
Jdzk RF 3y 2 | Likdindildstrstdir qudsta tedi. 3 2

0 — (20)

Si noti che questo indiaga anche informazioni sulla bonta del sensore che si sta utilizzando, in
guanto si e visto che la tempistica che determina il corretto e significativertimanamento
RSt fQAYQOAT dzLILI2 RA AAOdzNBI T F Fdd2Ny2 It NRoz2i

Se la frequenza del sensore non dovesse essere sufficientemente elevata, causerebbe un
ingrandimentodella zonadi scurezza, e quindi aumenterebbe il valoreldedua area.

Sono state effettuate delle simulazioni con valori variabili di frequenza del sensore, in modo da
identificare i valori che rendono piu performante il calcolo dello spazio di sicuirerzado
dinamico anziché quello statico.

35 T T T T T T T T T

25 -

rapporta aree 5

I I I I I I I I I
100 200 3aa 400 500 =] 7ao g00 800 1000
tempo aggiormamento dato sensaore [ms)

Figura 535¢ Andamento del rapporto delle aree G in funzione del tempo di aggiornamento del sensore.
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[ QF YRIYSyG2 RSt NILILRNI2 FNBS § |LIINRPaAaaAYFOACT
tempi di ritardo del sensore. Si identifica attorno a 640 ms, la condiziorte lamé discrimina la
funzionalita del sensore.

{A Liz5 ljdZAYRA | FFSNXINBE dzy aSyaz2NB OKS LINERdzO
una frequenza di campionamento almeno maggiore di 1/0.640=1.57 Hz, puo essere utilizzato in
questo tipo di architetira.[| QI £ 32 NA GY2 LINBaASy il G2 LINE RdAdZNNE dzy
tanto piu e veloce il sensore.

Un altro parametro da tenere in considerazione € la precisione di identificazione del sensore. La
curvarappresentata in Fig. 5.3 ottenuta con la presione di identificazione del sensore

costante. Un altro termine che viene mantenuto costante durante le simulazioni fatte per
calcolare il valore delle aree e la velocita del robot.

Facendo aumentare la velocita del robot, il vincolo sulla frequenzsetsiore diventera piu

stretta.
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5.4Sensor Fusion

[ QI NI K SafelSeiprésazittka in precedenza nel capitolo 3, prevede un nodo che si occupi

RA ARSYUGUATFTAOINB I LRaATA2yS RSttt Q2LISNI i2NB S
determinare la posizione del robot.

t SNJ I dzYSy dF NS tQF FFARFIOATAGLE RSt axadsSyl LkRaa
diversa, che permettono di avere o la stessa informazione ridondata, oppure aggiungere
informazioni addizionali.

Ad esempio netaso del robot potrebbe essere stimata la posizione che raggiungera nel

prossimo ciclo di controllo applicando calcoli di cinematica diretta su un nodo robot diverso da

guello che funziona da controllore.

Analogamente, dal lato sensore, si pud pensarevdi@ piu sensori che osservano lo stesso

fenomeno, in modo da identificare eventuali errori da parte di uno dei due.

Con queste informazioni ridondanti infatti si riesce a garantire la sicurezza architetturale, in

guanto si € in grado di identificare piadilmente un errore nel sistema, mentre nel caso di un

sensore singolo € molto piu difficile.

Nel caso in cui i sensori utilizzati non generino una informazione ridondata ma diano
informazioni diverse riguardanti lo stesso fenomeno, allora si pud pensaastiuire una
informazione aggregata.

bSftft2 &ALISOAFAO2 dzy aSyaz2NB LIRGINBo6o6S
RSEfQ2LISNYF §2NB2 YSYGNB dzy FfGNRB &aSya
operatore identificato.

Inquese Y2R2 a4A NASAOS | @GFftARIFNB O2YdzyljdzS t QAY T
andando a completarla in caso di concordanza.

bSf OFaz2 RSEtf{QAYLALFIYy(d2 LAf2GF LINBaSyidldz Ay LI
sistema di identificazionR St f I L2 aAAT A2y S RSff Q2LISNI (G2NB LINB 3
informazione con una rete di telecamere a tempo di volo (TOF).

SNB dzi

Saa
2NB L2 0NB
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Figura 5.3 Time of fligh (TOF) camera

Le telecamere a tempo di volo produrranno un output che, una volta sincronizzato

tSYLI2 NI £ YSY(GS 02y 1jdzStt2 RSEfQIfOGNR aSyaz2NB I
NRAadz GFGAP 9Q F2yRFEYSYGlrtS | d3aA0dz2NF NEA |jdzZA Y RA
localizzazione sia riferito alla osservazione del medesimo istante del fenamssaovato. In

caso contrario le due informazioni combinate daranno un errata interpretazione di cio che sta
realmente accadendo.

t SNJ ljdzl yi2 NRAR3IdzZ NRI Af aSyaz2NB 5C[X § Ayz2f (NS
senza utilizzare un altro tipo densore.

Infatti i nodi che compongono una rete atta a realizzare una localizzazione, possono essere

suddivisi in due gruppi, in modo da formare due sotto reti.

Il problema, con guesto tipo di soluzione, e quello di avere un numero sufficiente di nodi pe

ogni sottorete, in modo che questi possano produrre una localizzazione veritiera ed affidabile.

9Q y2i02 AYTFTILOGGA OKS YIF3I3IA2NB § Af ydzYSNR RA Yy
localizzazione.

Disponendo di un numero sufficiente di nodi si reesiindi a creare due sottoreti, che
R2ONIyy2 LISNB GNIavYSGGidSNB A RFGA | FNBIjdsSyT S
Ognuna delle due produrra quindi un output indipendente, che sara utilizzato nel confronto.
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5.5 Sicurezza Funzionale

Un aspetto da considerare per un sistema di cui si vogliono determinare le prestazioni & quello
della sicurezza dei dati e della identificazione degli errori e guasti.

In particolare & importante sia identificare un guasto o un errore, e riuscire a govarodo di
isolarlo.

Una volta isolato possono essere applicate le procedure di recupero della situazione nominale.
Esistono diversi metodi per effettuare queste analisi.

Il primo che viene analizzato é quello che prende ihaali Monitoraggio di Procee Process
Monitoring)[40], ed ha come obiettivi quello di ridurre le inoperosita e aumentare la sicurezza.
Il Process monitoring puo essere approcciato in diversi modi: il primo € quelleéDiaéan,

cioé guidato dai dati raccolti mentre il secondo éltjoi analitico, in cui i dati raccolti sono
confrontati con quelli provenienti da un modello matematico.

bStftQlF LIINRPOOAZ2 o6laliGz2 &dzhi RFEGA &a2y2 LISNO2NNAOG
fisica. In questo caso si dispone di due o piu serfis@ei i cui dati vengono incrociati per
identificare eventuali errori da parte di uno o piu sensori.

La seconda strada e quella della analisi della variabilita dei segnali che si basa su concetti
statistici. Il valore misurato sara comparato con delldisqgedeterminate per capire se si € in
presenza di errori/guasti 0 meno. Questa particolare tecnica prende il nome di Statistical
Process Control (SP@JJe puo essere utilizzata su una singola variabile o su piu variabili del
sistema da identificareQuesto tipo di metodo € molto utile quando la variabile da monitorare
avra un andamento pressoché costante attorno ad un valore. Questo tipo di verifica puo essere
rappresentata graficamente come rappresentato nella figura sottostante.
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Figure 5.3% Gontrol Chart

Un metodo piu raffinato che é possibile utilizzare e guehe prende il nome di EWMA
(Exponential Weigth Moving Averagéd].

In questo caso si andra a calcolare una media mobile del valore da osservare, attribuendo dei
pesi esponenziali a&rmini che vengono utilizzati nella media. Questo comporta notevoli
vantaggi in quanto i termini piu vecchi perdono man mano influenza sulla media attuale, inoltre

Ll2aazy?

Lesoglie avranno in questo caso un andamento esponenziale.

SaaSNBE ARSYGATFAOI GA
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Figure 538 ¢ Esempio di EWMA
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Per quanto riguarda la sicurezza architetturale, questa e raggiungibile solo con una ridondanza
fisica degli elementi. In questo modo si pud costruire una sortabdilla della verita con la
guale é possibile identificare eventuali guasti.
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